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Resumo

A fundacdo espanhola Maldita.es visa construir confianca e combater a desinformacdo através do jornalismo,
educacdo midiatica, tecnologia, investigacdo, lobby politico e defesa de direitos. Este artigo tem como objetivo
detalhar a inovadora proposta da Maldita.es que, durante os ultimos anos, desenvolveu uma série de metodologias
e ferramentas para trabalhar a educag¢do midiatica para todos os publicos e aumentar o conhecimento sobre como
o ecossistema desinformativo se constrdi, cresce e se modifica rapidamente. O artigo aborda, especificamente,
algumas inovacgGes que definiram a trajetdria Maldita como o seu modelo de comunidade inovador, a criagdo do
primeiro chatbot automatizado para detectar a desinformacdo viral e o papel central da educa¢do midiatica na
batalha contra as mentiras.

Palavras-chave: Educag¢do midiatica. Desinformagdo. Pensamento critico.

Abstract

The Spanish foundation Maldita.es aims to build trust and combat disinformation through journalism, media
literacy, technology, research, political lobbying and advocacy. The purpose of this article is to detail the
innovative approach of Maldita.es, which over the last few years has developed methodologies and tools to work
on media literacy for all audiences and increase knowledge about how the disinformation ecosystem is built,
grows and changes rapidly. This essay specifically addresses some innovations that have defined Maldita’s
trajectory, such as its innovative community model, the creation of the first automated chatbot to detect viral
disinformation and the central role of media literacy in the fighting against lies.

Keywords: Media literacy. Desinformation. Critical Thinking.

Resumen

La fundacidn espafiola Maldita.es tiene como objetivo generar confianza y combatir la desinformacion a través del
periodismo, la educacion medidtica, la tecnologia, la investigacion, la incidencia politica y la defensa de los derechos
fundamentales. Este articulo pretende detallar la innovadora propuesta de Maldita.es que, a lo largo de los ultimos
afios, ha desarrollado una serie de metodologias y herramientas para trabajar la educacion medidtica para todos
los publicos y aumentar el conocimiento sobre como el ecosistema de la desinformacion se construye, crece y cambia
rdpidamente. El articulo aborda especificamente algunas innovaciones que definieron la trayectoria de Maldita,
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como su innovador modelo de comunidad, la creacion del primer chatbot automatizado para detectar
desinformacion viral y el papel central de la alfabetizacion medidtica en la batalla contra la mentira.

Palabras-clave: Educacion medidtica. Desinformacion. Pensamiento critico.

Introdugao - Maldita.es ontem e hoje

“Colocamos os politicos diante das suas contradi¢cdes para que possam explica-las. Seja qual for
sua filiacdo partidaria.” Em 2014, a @MalditaHemeroteca, uma conta de Twitter(X) com essa descri¢do,
comeca a ganhar visibilidade. Dois jornalistas que trabalhavam em um dos canais de televisdo mais
populares da Espanha, La Sexta, decidem comecar a revisar as afirmacoes de alguns politicos e tweetear
as suas contradi¢ces ou mudancas de opinides. A iniciativa foi crescendo, os verificadores foram
convidados a colaborar com programas televisivos e jornais e, pouco a pouco, comecam a verificar outros
conteudos fora do ambito politico.

Em 2018, a Maldita.es nasce como organizacao independente com o objetivo de fazer jornalismo
para todos, utilizando fatos, dados e um método especifico para verificar conteddos. Além da hemeroteca
(que tinha a finalidade de revisar publicacdes e declaracGes com especial relevancia no passado) foram
criadas as se¢cdes Maldito Bulo (“Maldita mentira” para verificar conteldos falsos em geral), Maldita
Ciéncia (para verificar conteudos cientifico) e Maldito Dato (“Maldito dado” enfocado ao fact-checking
politico). Nesse mesmo ano se organizaram em formato associacdo, um novo modelo de gestdo que foi
escolhido para garantir mais transparéncia e cumprir com as exigéncias éticas e metodolégicas que o
trabalho de verificacdo exige.?

A Maldita Educa, secdo especializada em criar formacdes e materiais sobre educacdao midiatica,
nasce um ano depois a partir da premissa de que sem educacdo midiatica é impossivel combater a
desinformacdo. Neste momento, os jornalistas da Maldita.es ja haviam dado mais de cem formacgdes
sobre temas como transparéncia, jornalismo de dados, seguranca digital, método cientifico, entre outros,
sobretudo a estudantes universitarios. Ao longo de meses trabalhando com verificacdo e com producao
de artigos de contexto, que explicassem temas complexos de maneira simples, os jornalistas tinham claro

gue a desinformacgao é um problema muito complexo e que ndo se pode combaté-la com uma sé arma.

2 Pouco tempo depois a Maldita.es se transformaria em uma fundagdo sem fins lucrativos:
https://maldita.es/nosotros/20210309/que-significa-que-maldita-sea-una-fundacion/

Revista Educacéo e Cultura Contemporénea -v. 22 - 2025 | ISSN: 2238-1279 2


http://maldita.es/
https://maldita.es/nosotros/20210309/que-significa-que-maldita-sea-una-fundacion/

Universidade Esticio de Sa

= t
E Ed“(a cao Programa de Pés-Graduagdo em Educagdo

& (ultura contemporanea ISSN: 2238-1279

A partir de uma visdo multifacetada, a educacdo midiatica ganha um papel fundamental na
estratégia da luta contra as mentira da fundacdo. A criacdo da Maldita Educa tinha como objetivo expandir
o catdlogo de formagdes e incidir especialmente na importancia de trabalhar o pensamento critico e na
necessidade de elaborar conteudos especificos para cada tipo de publico (estudantes, pessoas da terceira
idade, docentes, jornalistas, docentes, etc..).

Em 2020, Maldita.es é reconhecida como um dos meios de comunicacdo especializado em
verificagdo mais importantes em lingua castelhana. Os jornalistas monitorizavam as desinformac¢ées mais
virais consultando as redes sociais mais usadas nesse momento (Youtube, Facebook, Twitter(X) e
Instagram, principalmente) e o departamento de educag¢do midiatica ja tinha um catalogo de formacgdes
variado. Além de rastrear as redes sociais, os redatores tinham um telefone celular para que os leitores
da Maldita.es pudessem enviar perguntas, duvidas e contelddo que suspeitassem que fosse
desinformacdo utilizando o aplicativo de mensagens instantaneas, WhatsApp. Até mar¢o de 2020, os
reporteres respondiam, manualmente, cerca de 200 consultas diarias. Além de difundir os artigos e as
checagens, esse canal era uma forma de estar em contacto direto com os leitores e identificar que tipos
de conteldos estavam viralizando, muitas vezes antes que esse conteudo se difundisse massivamente em
redes sociais abertas como Facebook ou Youtube.

A chegada da pandemia da Covid-19 impds uma mudanc¢a fundamental: as consultas aumentaram
exponencialmente e chegaram a duas mil mensagens didrias. Evidentemente, era impossivel atender
manualmente a todas. A resposta da fundacdo foi rdpida: criar o primeiro chatbot automatizado para
detectar a desinformacao viral e dar respostas mais rapidas aos leitores (o funcionamento do chatbot e o
seu papel na estratégia mididtica da Maldita.es sera detalhado na seguinte secdo deste artigo). A
pandemia foi um divisor de dguas tanto para a visibilizagdo da necessidade de fortalecer a educagao
mididtica como para a histdria da Maldita.

Em marco de 2020, a era da pos-verdade (Dunker, 2017; D'Ancona,2018; Villanueva, 2021) e a sua
crescente onda de desinformacao, soma-se um novo virus que confinou grande parte dos cidaddos. Sem
poder sair de casa, o consumo de informacdo online aumentou exponencialmente o que seria conhecido
como infodemia. A superabundancia de conteldos evidentemente incluia distintas tipologias de
desinformacao, algumas criadas especificamente para ganhar dinheiro ou manipular, outras viralizadas

de forma inconsciente, frutos do medo e do desconhecimento sobre a doenca. Os perigos da viralizacao

Revista Educacéo e Cultura Contemporénea -v. 22 - 2025 | ISSN: 2238-1279 3



Universidade Esticio de Sa

= t
E Edu [a cao Programa de Pés-Graduagdo em Educagdo

& (ultura contempordnea ISSN: 2238-1279

das mentiras, até entdo um tema restrito as esferas académica ou jornalistica, ganham muito espaco
mediatico e politico.

As consequéncias da desinformagao ganham materialidade: desinformagdes sobre a eficiéncia das
vacinas, sobre falsas curas como beber suco de limdo e vinagre ou declaragdes de politicos que sugeriram
injetar d4gua sanitdria para matar o virus ameagaram a salde da popula¢do e poderiam ser letais. Nunca
houve tanto acesso a dados e fontes, mas tdo pouco tempo para digerir a enxurrada de conteddos. Como
consequéncia, expressdes como “truthiness” y “fatos alternativos”, que tentam apagar as fronteiras entre
verdade e opinido (eixo central da pds-verdade) se popularizam.

Para acabar com a desinformacao, a alfabetizacdo midiatica e informacional (AMI) foi a solugao
mais vezes proposta, no debate publico, durante os primeiros meses da pandemia. Aprender a ler,
selecionar, avaliar e contextualizar os contelddos que chegavam, em diferentes meios e formatos, foi a
solucdo retérica preferida. A AMI foi considerada a vacina que deveria ser administrada para combater a
desinformacdo. Alterar a legislacdo, regulamentar plataformas, investir na verificacdo de fatos e incluir
formacao mais especifica e estruturada nos curriculos oficiais, temas igualmente importantes e urgentes,
tiveram menos destaque (exigiriam implicacGes econGmicas e politicas mais complexas). A solucdo ideal
parecia unanime: promover a educacao digital, preparar os cidad3dos para se defenderem das fraudes, da
informacdo tendenciosa e dos conteudos de baixa qualidade que visualizam diariamente.

A Maldita.es apostou por uma estratégia mais ampla. Durante os ultimos anos foi ampliando as
suas equipes de educacdo, investigacdo académica e politicas publicas e, ao mesmo tempo, investiu em
ferramentas tecnoldgicas que permitissem entender melhor o ecossistema desinformativo. Além do
trabalho jornalistico de identificar e verificar as mentiras, estava claro que era necessario estudar as
narrativas e estratégias dos desinformadores para criar uma estratégia educativa eficiente. Atualmente,
a equipe de quase 60 pessoas da fundagdo pretende construir confianca e combater a desinformacao
através do jornalismo, educagao, tecnologia, investigacao, lobby politico e defesa de direitos, como se

pode ver nesta infografia:
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Figura 1 — Como Maldita.es trabalha internacionalmente
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Fonte: Autoria propria, material utilizado nas formagdes de Maldita.es

Como utilizar, WhatsApp, o buraco negro da desinformagdo como ferramenta de educa¢ao midiatica
O Chatbot3 de WhatsApp da Maldita.es é um dos grandes aliados da fundagdo na batalha contra
as mentiras. Maldita.es foi a primeira fundacdo especializada em verificagdo a desenvolver uma
ferramenta que possibilitasse monitorizar a viralizagdo de conteudos dentro dessa rede social. A
trajetdria do chatbot da Maldita é importante se consideramos que as plataformas de mensagens como
WhatsApp e Telegram sdo canais de desinformacdo muito potentes na Espanha e em outros paises . Isso
acontece primeiramente pelo alto indice de utilizacdo: segundo o Digital News Report (DNR), realizado
pelo Reuters Institute (2024), WhatsApp é a rede social mais utilizada pelos espanhdis (75% dos
entrevistados). E também a rede social mais consultada em termos informativos: 27% dos entrevistados
a utiliza para informar-se (a média dos paises avaliados no informe é de 21%). O mesmo relatdrio destaca
que para 53% dos usuarios, WhatsApp é uma rede social mais confidvel e dentro dela é mais facil discernir

entre informacao verdadeira e mentiras.

3 Um chatbot é um programa informético também conhecido como “robd de conversa” que simula uma conversa humana
respondendo as perguntas feitas pelo usuario.
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Isso significa que o WhatsApp, inicialmente pensada para ser uma ferramenta de mensagens entre
familia, amigos e pessoas préximas, é usado habitualmente para criar conexdes em grupo com
desconhecidos com quem compartilham algum interesse em comum e, além disso, é considerada uma
rede social. Para os verificadores, era impossivel monitorizar os conteddos que circulavam em grupos
(onde todas as pessoas podem debater), canais ou comunidades (onde os administradores criam e
gerenciam o conteldo). Pouco a pouco a rede de mensagens foi se transformando no “buraco negro da
desinformac¢do”. Em outras palavras: WhatsApp é usado massivamente para compartilhar contetdos por
uma grande parte da populacdo que tem a sensacdo de que é mais familiar que outras redes sociais, de
que estdo num ambiente mais privado e confiavel. E apenas uma sensacéo.

A desinformacdo compartilhada no WhatsApp apresenta mais riscos porque a sua presenca &
menos evidente e a rede de mensagens induz a uma falsa percepcao de confianga. Nas redes sociais em
geral é mais facil observar conteudos falsos circulando e como essas mensagens sao compartilhadas por
milhares de pessoas. Nas aplicacGes de mensagens instantaneas o alcance da nossa visdo é inferior e,
mesmo se uma vez ou outra vemos mentiras nos grupos que frequentamos, tendemos a pensar que isso
acontece a menor escala. Essa falsa sensacdo de que o WhatsApp é um ambiente confiavel e privado
também favorece que compartilhemos conteidos com menos pudor, contetdos que ndo publicariamos
em redes sociais abertas por medo da reprovacdo de desconhecidos.

Além disso, nas redes sociais publicas, ha um trabalho de moderacdo de contelddos que pode
utilizar um sistema de alerta com etiquetas, reduzir a circulacdo ou até mesmo eliminar contetddos
desinformadores, dependendo de cada plataforma. Esse sistema, ainda que seja melhoravel, reduz a
circulacdo das mentiras. No caso do WhatsApp, essa moderacao ndo pode ser feita porque as mensagens
sdo criptografadas de ponta a ponta, o que significa que somente o emissor e o/os receptores leem os
conteudos que compartilham.

O chatbot de WhatsApp da Maldita permitiu que os verificadores pudessem identificar
desinformacao viral neste canal e, ao mesmo tempo, que os usuarios possam perguntar diretamente por
conteudo suspeito. O sistema, semiautomatizado, utiliza linguagem natural e inteligéncia artificial para
atender aos usuarios e registrar os conteddos num banco de dados. Desde junho de 2020, quando
comegou a ser utilizado, até dezembro de 2024, mais de 76 mil usuarios Unicos utilizaram este servigo.

Foi o primeiro chatbot especializado em verificacdo em espanhol e desde que foi lancado estd em
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constante atualizagdo. Em 2021 ganhou o prémio de inovagao European Press Prize. Atualmente outras

organizagoes de verificagdo como Chequeado, Agencia Ocote e MythDetector usam a mesma tecnologia.

Ao analisar os dados de janeiro de 2025 é possivel ver que o chatbot de Maldita.es recebe recebe
cerca de 450 consultas diarias, mas ferramenta ganha ainda mais importancia nos momentos de crise,
como se pode ver no seguinte grafico que mostra a subida de consultas ao chatbot a partir do 30 de

outubro de 2024:

Figura 2 — Aumento das consultas ao Chatbot de Maldita.es durante a Dana (2024)
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Fonte: Elaboragdo prépria

No dia 29 de outubro de 2024 uma DANA (depressdo isolada em niveis altos na atmosfera que
pode trazer chuvas torrenciais), um fen6meno meteorolégico também conhecido como gota fria,
provocou chuvas abundantes e inundagdes no sudeste da Espanha. A tragédia também desatou uma crise

desinformativa com a viralizacdo de desinformacées em distintos formatos como mentiras sociais (criadas
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para preencher a falta de informacdo), mentiras politicas ou promocao de teorias da conspiracdo (como
as que negam a mudanca climatica).* No auge da crise desinformativa o chatbot chegou a receber quase
4 mil mensagens, um volume que ndo poderia ser revisado pelos redatores da Maldita.es sem ajuda desta
ferramenta.

Durante os momentos de crise, ademais de perguntas sobre a veracidade dos conteldos, também
aumenta a utilizacdo de outros servicos da plataforma como as consultas ao boletim didrio de noticias ou
a utilizacdo dos recursos educativos. Desta maneira, além de servir como ponte entre os conteudos
verificados pela Maldita.es (debunking) e os usuarios, o chatbot da Maldita.es permite reforcar também
o prebunking: uma série de ferramentas, medidas e iniciativas por meio das quais a fundagao busca
reduzir a disseminacdo e o impacto das mentiras e, ao mesmo tempo, “inocular” contra a desinformac3o.>

Desde a sua criagdo, novas funcionalidades foram acrescentadas para que o Chatbot seja cada vez
mais Util, incluindo a criacdo de novas sec¢des para responder a necessidades dos usuarios, como o
aumento das ameacas cibernéticas. A partir de marco de 2021, a Maldita pode acessar a API de
WhatsApp (a interface de programacdo da plataforma) e identificar o “atributo FF” também conhecido
como "Highly Forwarded Messages' (HFMs), mensagens reenviadas mais de cinco vezes ao dia. Essa
informacao ajuda a classificar mais rapidamente mentiras, enganos ou contetddos desinformadores que
estdo viralizando.

O chatbot facilita que a comunidade da Maldita siga os novos artigos de contexto e checagens
publicados, verifica automaticamente conteddo que o usudrio desconfie que possa ser falso e permite
reportar golpes digitais (e receber conselhos para evitar que nos enganem), além de fun¢des educativas
especificas. Para utiliza-lo o usuario sé precisa guardar o seu nimero na agenda de contatos e enviar uma

mensagem para ter acesso ao menu principal:

4 Neste video Clara Jiménez, CEO da Maldita.es, explica as narrativas desinformantes mais virais apds a tragédia da DANA
https://www.youtube.com/watch?v=5ulaw3m4Gpk

5 Este artigo explica a estratégia de prebunking que promovida por Maldita.es
https://maldita.es/nosotros/20230323/prebunking-que-es-antes-desmentido/
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Figura 3 — Captura de tela do ChatBot de Maldita.es
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! Privacidad O
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Fonte: Chatbot de Maldita.es. Disponivel

em:https://api.whatsapp.com/send/?phone=34644229319&text&type=phone_number&app_absent=0 . Acesso em 07 mai.
2025.
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A primeira opgdo permite que o usuario envie conteudos em formatos diversos: o chatbot é capaz
de receber e identificar videos, dudios, imagens e textos. A mensagem é contrastada com o banco de
dados existente e, se o conteudo contém desinformacdo e houver verificagdo associada, responde
automaticamente ao usudrio. Se ndo hd nada associado, o usuario recebe uma mensagem dizendo que o
conteudo esta registrado e que, se este conteludo é viral e possivelmente uma mentira, sera investigada
pelos redatores da fundacdo. Quando a verificacdo é publicada o usuario recebe o link automaticamente,

como se pode ver na seguinte captura de tela:

Figura 4 — Captura de tela do ChatBot de Maldita.es

iTraemos noticia!
Tenemos una respuesta para algo que nos preguntaste:

Las narrativas desinformadoras que culpan a una imaginaria “destruccion de presas
y embalses” de las consecuencias de la DANA en la Comunidad Valenciana

https://maldita.es/climaf20241031/presas-embalses-derribados-dana-valencia/

Baﬁs Enviale el desmentido a quien te lo haya pasado para echarnos una mano parando
los bulos. Junt@s es mas dificil que nos la cuelen.

Verificado con el WhatsApp de Maldita.es: +34 644 22 93 19

Maldita.es 13:59

Fonte: Chatbot de Maldita.es. Disponivel
em:https://api.whatsapp.com/send/?phone=34644229319&text&type=phone_number&app_absent=0 . Acesso em 07 mai.
2025.

Além de receber a verificacdo, a Maldita.es incentiva que o usudrio o compartilhe pessoas ou listas
de amigos onde visualizou esta mentira, uma forma de viralizar a verificacdo e frenar a difusdo do
conteudo falso. O banco de dados da fundagdo arquiva todos os relatos de desinformagao que recebe

para medir a sua viralidade e a sua evoluc¢3o ao longo do tempo, respeitando a privacidade dos usudrios.®

8 Aqui se pode consultar a politica de privacidade: https://maldita.es/politica-de-privacidad-servicio-de-whatsapp-de-maldito-
bulo/
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Maldita.es s6 pode ler os conteudos enviados diretamente ao chatbot, em outras palavras isso significa
que n3o pode revisar conteudos virais de terceiros.’

O chatbot permite que os redatores da Maldita.es tenham contato direto com seus leitores. Os
usuarios do chatbot sdo cidaddos que conhecem Maldita.es e confiam no seu trabalho e conhecimento
para resolver as suas duvidas sobre desinformagdo. Se consideram que a resposta recebida é dutil,
comecgam a construir um vinculo de confianca com a fundacdo e a fazer parte da comunidade.

Logicamente, quando mais pessoas utilizem o chatbot mais informacdo chega a Maldita.es
permitindo que os verificadores identifiquem quais sdo as desinformacdes mais virais em cada momento.
Por isso a difusdo desta ferramenta é essencial em todas as a¢cdes educacionais da fundagao. Outra fungao
do chatbot da Maldita.es é servir como fonte de informacdo sobre educacdo mididtica oferecendo duas
funcdes criadas especificamente para fins didaticos. A primeira “Aprende a verificar” relne cerca de 50
contetdos em diversos formatos como artigos, infografias e recomendacdo de jogos. Sado pilulas de
informacdo que podem ser consumidas rapidamente e também estimular que o receptor busque

aprofundar-se nos temas propostos.

7 WhatsApp utiliza criptografia de ponta a ponta um recurso de seguranca que protege os dados durante uma troca de
mensagens, de forma que o conteudo so pode ser acessado pelo remetente e o destinatario.
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Figura 5 — Captura de tela do ChatBot de Maldita.es

© ® 9408944
<_® Maldita.es Chatbot

Maldita.es &
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Si
No, volver al menu

Maldita.es Chatbot
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- si
= 9:44 W/

MANUAL DE MALDITA.ES PARA

LUCHAR CONTRA LOS BULOS
o ¢QUIEN LO PUBLICA? CUIDADO
§1NO TIENE FUENTE

o NO LEAS SOLO EL TITULAR

O CUIDADO CON LAS IMAGENES

Pueden estar manipuladas o
descontextualizadas

o (TIENE FECHA ACTUAL O ES ANTIGUO?

o 0JO CON LAS CITAS FALSAS
Una foto con una supuesta declaracion
no siempre es verdad
CUIDADO CON LOS TUITS FALSOS
¢Esta publicado? /Es una cuenta parodia?
QUIZAS ES HUMOR O SE HACE
PASAR POR HUMOR?

NO COMPARTAS ALERTAS DE
EMERGENCIAS S| NO ESTAS SEGURO

o NO TE FIES DE LOS AUDIOS VIRALES

@ CONTACTA CON MALDITAES

¢Sabes qué hacer cuando te llega alguna
informacion de la que dudas? Sigue los
pasos de nuestro manual de lucha contra los

bulos. 9:44

¢Quieres mas contenidos?
Si

No, volver al menu

© Mensaje v © o

Fonte: Chatbot de Maldita.es. Disponivel

em:https://api.whatsapp.com/send/?phone=34644229319&text&type=phone_number&app_absent=0 . Acesso em 07 mai.
2025.
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Os materiais abordam diversos temas relacionados a educacdo mididtica e a desinformacao
incluindo conselhos sobre como identificar a desinformacgao, como buscar informacgao confidvel, como
identificar golpes cibernéticos, a importancia das emocgdes e dos vieses cognitivos, o uso da inteligéncia
artificial na elaboracao e difusdo de mentiras, entre outros.

A segunda possibilidade para reforcar os conhecimentos sobre como reconhecer a desinformacgao

€ 0 minicurso “5 retos contra los bulos” (5 desafios contra as mentiras). O usuario interage com o chatbot

e escolhe se quer completar o curso em 5 dias (uma licdo ao dia) ou completar todo o curso de uma vez
em 25 minutos. Entre os conteldos estdo como identificar uma desinformacdo e por que se criam
mentiras, o que sdo enganos cibernéticos e fraudes e o que fazer se uma pessoa querida compartilha
mentiras. Uma visdo panordamica da desinformacdo concentrada em pequenas pilulas e que permite

aprender de forma simples e répida.

O modelo de comunidade da Maldita.es: combatendo a desinformagao juntos e juntas

A comunidade da Maldita.es é formada por milhares de pessoas e é essencial para que a fundacao
possa cumprir com a sua missao de lutar contra a desinformacdo e construir confianca cidada.
Normalmente, quando pensamos no potencial (engagement) que podem ter publicacdes de distintos
meios de comunicacdo, o foco é que essa comunidade de leitores participe, sobretudo, na divulgacdo do
trabalho final jornalistico (lendo, compartilhando ou comentando, sobretudo). O potencial de
participacdo do usuario antes das publicacdes e dos jornalistas apds as publicacdes muitas vezes ndo é

levado em conta, como se pode ver no seguinte grafico:

Figura 6 — Modelo de comunidade tradicional

PRE-PUBLICATION POST-PUBLICATION

reporting, writing, editing, then
moving on fo the next project

Journalist L LLTIINNT

i atopP® consuming, reacting, sharing

Chart by Meg Pickard, recreated by Jay Mayer for this blog post
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Fonte: Joy Mayer. Disponivel em:

https://joymayer.com/2010/12/01/what-engagement-means-to-the-guardians-meg-pickard/ . Acesso 07 Mai. 2025

O projeto de comunidade da Maldita, que utiliza o crowdsourcing, implica que a colaboragao de
seus membros é essencial para o modelo de trabalho da fundagdo. A comunidade participa, por exemplo,
em todas as etapas da elaboracdo de uma checagem: a detecc¢do, a verificacdo ou a elaboracdo do artigo

final, a difusdo do conteudo verificado e a fase de feedback.

Figura 7 — Modelo de comunidade de Maldita.es

o _ o

Fase de /s
diseminacion

Fase de alerta

Fase de des ﬂCﬂtdO Fase de feedback

Fonte: Elaboracgdo prépria

A forma com a que Maldita.es trabalha com a sua audiéncia é Unica se comparamos com outros
meios de comunicagao e verificadores, onde habitualmente o publico s6 participa na fase de difusao dos
conteudos. A comunidade da Maldita.es é considerada um ativo importante que facilita o trabalho dos
jornalistas na hora de detectar temas, atuando como fontes e também como disseminadores para que os
conteudos tenham mais impacto. Todo o contelddo publicado na Maldita.es segue uma metodologia
rigorosa e as colaboragdes sao verificadas pelo redator da noticia e passam pelo crivo de pelo menos

guatro editores antes da sua aprovacao final.
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Os membros da comunidade da fundacdo sdo conhecidos como Malditxs. Uma parte desses
seguidores sdo Malditxs que doaram tempo e conhecimento para ajudar a desmentir contetdos falsos ou
responder a duvidas da cidadania, sao os Malditxs com Superpoderes. Para os jornalistas sdao fontes de
informacdo valiosas, pessoas com conhecimento especializado e dispostas a ajudar a consolidar
reportagens e verificagdes sobre temas variados. Além disso, essa base de dados que cresce diariamente
é uma forma eficiente de ampliar perspectivas (e que vozes diversas possam formar parte da construcado

do conhecimento publico, por exemplo, ajudando a diminuir a brecha de género aumentar a presenca de

mulheres nas suas publicacbes ). Finalmente, também existem os Malditxs Embajadxs, que fazem doacdes

econdmicas a fundacao.

Atualmente hd mais de 3.200 Malditxs con superpoderes inscritos e quase 3 mil colaboragdes
realizadas (somando participagdes nos artigos publicados na Maldita.es, todas as suas redes sociais e o
projeto Dudoteca®). No total, mais de 1,6 milh&es de usudrios seguem as redes sociais da fundacio que,

em 2024, teve um grande crescimento, sobretudo em TikTok e Instagram (200% e 40%, respectivamente).

Maldita Educa: educacao midiatica critica e criativa para todos

Educomunicacdo, alfabetizacdo digital e informacional, educacdo transmedia, Tecnologias de la
Relacién, la Informacién y la Comunicacidon (TRICs), educacdo informacional, literacia mididatica
(Buckingham, 2005; Delgado-Ponce, Aguaded y Jaramillo-Dent, 2021; Hobbs, 2010; Jenkis, 2007; Scolari
2018; Lazo y Gabelas Barroso; 2016) ... S3o muitas as teorias e vertentes que buscam estudar a relacao
entre os meios de comunicag¢do e a aprendizagem ou o fortalecimento de competéncias fundamentais.
Internacionalmente o termo mais habitual foi cunhado pela Unesco, Alfabetizacdo Mididtica e
Informacional (AMI), e popularizado pelo extenso trabalho que desenvolve sobre o tema.? Dependendo
da vertente que se escolha, muitas alfabetiza¢Ges distintas seriam necessarias para ser um individuo
iniciado em meios: a alfabetizagao audiovisual, a digital, a informacional, a algoritmica, a alfabetizagao

em criar prompts (comunicar-se com a inteligéncia artificial generativa), entre outras.

8 0 projeto Dudoteca serd detalhado na Ultima secdo deste artigo
® Repositorio de conteudos sobre o tema: https://www.unesco.org/es/media-information-literacy?hub=370
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Os conteudos principais e a forma de trabalhd-los variam muito mas, em linhas gerais, todas as
vertentes visam reforgar as capacidades semidticas trabalhando um conjunto de competéncias e
habilidades necessarias para entender criticamente e participar criativamente dos contextos
informacionais, mididticos e tecnolégicos. Uma das definicdes mais repetidas é que a alfabetizacdo
mididtica e informacional seria a “habilidade de acessar, analisar, avaliar e comunicar mensagens em
distintos formatos”. Essa definicdo, bastante ampla e genérica, muitas vezes se confunde com a de
alfabetizacdo digital outras vezes ganha matizes importantes como a necessidade somar o trabalho do
pensamento critico e a cooperacdo ou tolerancia cidada (Fueyo Gutiérrez, 2015). Quando se fala de
alfabetizacdo mididtica e informacional, o termo mais utilizado, sobretudo em lingua inglesa, o conceito
é entendido a partir da sua vertente semidtica: uma série de competéncias que permitiriam entender,
decodificar e criar dentro do mundo midiatizado atual.

David Buckingham, reputado tedrico especializado em “educac¢do para os meios de comunica¢do”
explica que evita usar o termo alfabetizacdo midiatica porque considera que é, atualmente, um “termo
guarda-chuva” e pode estar associado as habilidades tecnolégicas, aos riscos inerentes as tecnologias, as
tradicGes culturais ou, até mesmo, a promocgao do ativismo (Buckingham, 2019). Para o investigador, a
educacdo para os meios de comunicacdo deve ter como objetivo o entendimento e a produc¢do de
mensagens em diversos formatos e, para isso, é imprescindivel trabalhar de forma critica e criativa. Em
outras palavras, o fomento do pensamento critico e a producdo de contelddos abordando temas cruciais
e em diversos formatos seriam a base de uma educacdao midiatica consistente.

A Maldita Educa nasce a partir de uma reflexao de um projeto de fact-checking o que marca o seu
carater diferencial: por um lado, suas atividades estdao diretamente ligadas a verificacdo de informacao
mas, desde a sua origem, existe a consciéncia de que contra a desinformag¢ao ndao ha uma solugao Unica
e simples, mas um conjunto de estratégias em diversos campos. Isto explica, por exemplo, porque desde
o principio foi fundamental envolver a comunidade em todos os projetos da fundagdo. Também explica
porque avaliar o contexto comunicativo, seguir de perto o uso das redes sociais e, sobretudo, buscar
dindmicas e oportunidades de fomentar o pensamento critico sdo eixos fundamentais das ac¢Ges
educativas da fundagao.

Maldita.es prefere utilizar o termo educacion medidtica (educagao midiatica) porque ao longo dos

anos, os educadores constataram que em alguns grupos a palavra alfabetizacdo gerava rechaco (se

Revista Educacéo e Cultura Contemporénea -v. 22 - 2025 | ISSN: 2238-1279 16



Universidade Esticio de Sa

= t
E Ed“ [a cao Programa de Pés-Graduagdo em Educagdo

& (ultura contempordnea ISSN: 2238-1279

sentiam ofendidos como se os professores os considerassem analfabetos ou ndo-alfabetizados) . O
proprio termo educacao midiatica muitas vezes é desconhecido e dependendo do publico objetivo da
formacao, é necessario explicar o que significa, mencionar sua presenc¢a em curriculos oficiais em diversas
etapas educativas e estabelecer que ndo se trata apenas de habilidades tecnolégicas (ou que significa o
mesmo que alfabetizacdo digital).

Em termos pedagdgicos, a Maldita Educa trabalha a partir de duas premissas fundamentais: uma
metodologia baseada em “aprender fazendo” e o esfor¢o continuo em adaptar e atualizar cada formacgao
ao publico objetivo da mesma. A equipe multidisciplinar redne perfis com trajetérias académicas distintas
(educadores, jornalistas e cineastas, entre outros) que tém em comum uma extensa experiéncia docente.
Cada curso, oficina ou palestra é pensado de maneira individual, dando especial importancia aos
conteldos baseados em evidéncias, a transparéncia de fontes e metodologia e a participacdo da
comunidade.

Maldita.es € uma das organiza¢cles que ratificou um documento que resume as principais
diretrizes as para iniciativas eficazes de alfabetizacdo midiatica organizada pelo European Digital Media
Observatory (EDMO, 2024). De forma resumida, para que qualquer iniciativa de educacdo midiatica possa
ser implementada com sucesso se devem ter em conta doze regras fundamentais:

Ter objetivos e principios claros e definidos

Empoderar os estudantes

Promover um conhecimento critico do ecossistema midiatico
Ser participativa e relevante

Utilizar um enfoque baseado em evidéncias

Ser inclusiva

Ser ética e acessivel

E transparente

w0 N o v B W DN

E bem preparada
10. E adaptavel
11. Perdura no tempo

12. Promove a reflexao, o compartilhamento e a avaliagdo dos resultados
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Sao pautas concisas, mas, ao mesmo tempo, muito completas, que ajudam a desenhar propostas
pedagdgicas eficientes. As mudancas no ecossistema comunicativo e informativo (internet para quase
todos, crescimento das redes sociais, a multiplicagdo dos smartphones, a popularizagao de ferramentas
que utilizam inteligéncia artificial, entre outros) deixam em evidéncia a necessidade de revisar e ampliar
as competéncias midiaticas para toda a cidadania. Além das formagdes especificas para criangas,
adolescentes e terceira idade (temas das proximas sec¢Oes), Maldita educa cria e atualiza cursos
especializados para jornalistas, educadores, trabalhadores de ONGs, entre outras. Ao longo dos anos a
equipe da Maldita Educa foi ampliando os temas e provando novas ferramentas pedagdgicas para que
cada formacdo se adaptasse as necessidades educativas identificadas e a cada tipo de publico. Atualmente
temas como as mudancas climaticas, os discursos de édio, legislacdo e politicas publicas e inteligéncia
artificial sdo algumas das classes mais solicitadas. Isso significa que tanto os materiais didaticos como as

tdticas educativas utilizadas estdo em constante evolugao.

Educagao midiatica para os mais jovens

Em muitos paises europeus, a maioria dos alunos do ensino fundamental possui um telefone celular e
utiliza redes sociais (embora legalmente ndo possam utiliza-las antes dos 13 ou 14 anos, dependendo das
regras de cada pais e de cada plataforma). No Reino Unido, segundo dados do Ofcom, 91% dos estudantes
de 11 anos ja possuem smartphone?®. Na Espanha, conforme o Fundo das Nac¢des Unidas para a Infancia
(Unicef), a maioria dos menores ja ganhou um celular préprio antes dos 11 anos.*!

No sistema educacional espanhol, a educacdo primaria acaba aos 11 anos e a secunddria comeca aos
12 (a educacdo fundamental vai dos 6 aos 16 anos) . Segundo o Instituto Nacional de Estadistica Espanhol
(INE), 45,7% das criangas de 11 anos ja tém smartphone, cifra que salta a 72,1% quando chegam aos 12
anos (dados de 2023)*2. Alguns estudos indicam que as criancas entre os 8 e os 12 anos dedicam mais de

4 horas diarias as atividades online como ver videos, jogar ou utilizar redes sociais (tempo que nado inclui

10 https://www.ofcom.org.uk/research-and-data/media-literacy-research/childrens/children-and-parents-media-use-and-
attitudes-report-2022
" https://www.unicef.es/sites/unicef.es/files/comunicacion/Informe _estatal impacto-tecnologia-adolescencia.pdf

12 https://www.ine.es/prensa/tich 2023.pdf
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a realizac3o de trabalhos escolares ou deveres de casa, apenas momentos de lazer).'3 No entanto, embora
passem grande parte do seu tempo livre navegando, raramente tém formacao especifica em educacao
mididtica.

Se analisamos a proposta curricular obrigatdria para esta etapa®* vemos que a alfabetizacdo midiatica
e informacional figura como uma competéncia especifica que deveria ser trabalhada durante esses anos
escolares. Especificamente, o alunado deveria aprender estratégias elementais para buscar informacao,
reconhecer a autoria dos conteudos e utilizar recursos digitais. Em destaque também estd a alfabetizacao
audiovisual que deve ser trabalhada em conjunto com a mididtica para “enfrentar os riscos de
manipulagdo e desinformacado”.

Lamentavelmente, durante essa etapa escolar a grande maioria dessas criancas trabalhara apenas
as competéncias digitais e ndo terd a oportunidade de trabalhar outros aspectos como as competéncias
comunicativas, éticas ou cognitivas relativas aos meios de comunicacdo. Algumas investigacGes indicam
gue esse alunado comeca a “se informar” pelas redes sociais, mas ndo consegue entender as diferencas
entre uma noticia e outro tipo de conteudo, identificar uma pdgina desinformadora ou reconhecer um
golpe digital.»>

Considerando que grande parte desses alunos de 52 e 62 ano de primaria sdo donos de celulares,
passam boa parte do seu tempo livre navegando e, na maioria das vezes, ndo recebem formacdo sobre
educacdo mididtica, uma das prioridades da Maldita Educa em 2024 foi desenvolver materiais e classes
para os mais jovens. Em parceria com a fundacao cultural Educaixa e a associacdo dedicada a verificacao,
Verificat, criaram El laberinto de la informacidn (O labirinto da informacdo). A primeira fase do projeto

consistiu num grupo focal com professores dessa etapa que ratificaram a falta de formacdo e a

13 Estudos como o realizado por Commonsense com que indica que criangas e adolescentes americanos, de 8 a 12 afios,
gastam em média 4h44 diarias navegando
https://www.commonsensemedia.org/sites/default/files/research/report/2019-census-8-to-18-full-report-
updated.pdf) e este informe anual de Qstodio, especializada em ciberseguranca, que entrevistou criangas dos Estados
Unidos, Reino Unido, Espanha e Australia e também concluiu que a media diaria de uso dos celulares era de 4 horas diarias.
https://static.qustodio.com/public-site/uploads/2023/02/06151022/ADR_2023_en.pdf

4 https://www.boe.es/buscar/pdf/2022/BOE-A-2022-3296-consolidado.pdf

15 https://www.emerald.com/insight/content/doi/10.1108/IL5-04-2018-0031/full/html
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necessidade de conhecer materiais especificos sobre o tema e, além disso, ajudou a selecionar os

principais contelddos que seriam trabalhados no projeto.

Figura 8— Itinerario didatico El laberinto de la informacion

iTransforma como tus

estudiantes navegan el

mundo digital con esta
aventura educativa!

Fonte: Maldita.es, Educaixa e Verificat. El Laberinto de la informacion. Disponivel em: https://educaixa.org/es/recurso/jugar-

laberinto-informacion. Acesso em 07 mai. 2025.

O labirinto da informac3o é um itinerdrio didatico desenvolvido de forma interativa em Genially*®
gue pode ser trabalhada em classe ou de forma individual em casa. Esta dividido em quatro mddulos
tematicos:

- 0O que é ainformacao e a desinformacgao
- Como identificar conteudo confidvel
- 0O que é a publicidade e como nos convence

- Convivéncia digital

8 Ferramenta online que permite criar contetdos visuais, interativos e gamificados.
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Figura 9- Itinerario didatico El laberinto de la informacién
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Fonte: Maldita.es, Educaixa e Verificat. El Laberinto de la informacién. Disponivel em: https://educaixa.org/es/recurso/jugar-

laberinto-informacion. Acesso em 07 mai. 2025.

O objetivo do jogo é ajudar um grupo de exploradores a encontrar objetos imprescindiveis para
chegar ao final do labirinto da informagdo (como uma bussola e prismaticos). Cada sessdo dura cerca de

50 minutos e, se durante a atividade, precisam de ajuda, podem contar com os Brains. Estes personagens
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sdo pequenos cérebros que representam a importancia da reflexdo e do pensamento critico e ajudam a
entender melhor conceitos como desinformacao, verificacdo, fontes, fatos e opinides. A proposta inclui
uma guia diddtica e um documento com sugestdes de atividades em familia. O jogo esta disponivel em

castelhano e cataldo.

Adolescentes: como abarcar tantos temas e manter a atengao

Aos 14 anos mais de 94% dos adolescentes espanhois tém telefone celular!’ e dedicam grande
parte do seu tempo livre a navegar pela Internet.’® A proposta curricular obrigatdria para esta etapa
escolar inclui a educagdo mididtica como uma competéncia transversal que deveria ser trabalhada em
distintas matérias, o que, na prética, raramente acontece®®. Outras leis educativas como o Anteproyecto
de Ley Orgdnica para la proteccién de las personas menores de edad en los entornos digitales?° ou o Marco
de Referencia de la Competencia Digital Docente?! também destacam a importancia de trabalhar a
educacdo midiatica. O primeiro documento, mais focado na seguranca digital, indica que esta deve ser
abordada desde uma perspetiva formativa, preventiva e social, a partir dos principios de igualdade,
acessibilidade, interseccionalidade, respeito, protecdo e garantia dos direitos da infancia. O segundo
estabelece que a educacdo midiatica é parte fundamental da formacdo dos docentes para que estes
possam guiar os estudantes durante o desenvolvimento de competéncias fundamentais como a busca de
informacao, a criacdo de conteudos e a seguranca digital, entre outros.

No entanto, segundo a experiéncia da Maldita.es organizando cursos para docentes, a educacao
midiatica ainda é um campo bastante desconhecido e raramente ha uma orientacdao especifica para

trabalha-la dentro das matérias obrigatérias. Alguns centros dedicam a alfabetizacdo mediatica e

7" hitps://www.ine.es/prensa/tich 2023.pdf

8 hitps://www.unicef.es/sites/unicef.es/files/comunicacion/Informe_estatal impacto-tecnologia-adolescencia.pdf
https://pnsd.sanidad.gob.es/profesionales/publicaciones/catalogo/bibliotecaDigital/publicaciones/pdf/2022/202202
CARITAS Resumen Ej Estudio impacto pantallas vida adolescencia y familias.pdf
https://ojs.ual.es/ojs/index.php/IBAL/article/view/9939

19 https://www.uc3m.es/uc3m/media/uc3m/doc/archivo/doc _guia-docente-/2guia-docente-para-el-profesorado-de-

educacion-secundaria.pdf
20

https://www.mpr.gob.es/servicios/participacion/Documents/ANTEPROYECTO%20DE%20LEY %200RG%C3%81N
ICA%20PARA%20LA%20PROTECCI%C3%93N%20DE%20LAS%20PERSONAS%20MENORES%20DE%20ED
AD%20EN%20LOS%20ENTORNOS%20DIGITALES.pdf

21 hitps://intef.es/Noticias/marco-de-referencia-de-la-competencia-digital-docente/
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informacional (AMI) algumas sessdes de tutorias ou projetos especificos voluntarios, outros oferecem
matérias optativas aos estudantes. Em geral, os alunos tém formac¢do em educacao digital, mas raramente
tém a oportunidade de refletir criticamente sobre os meios de comunicagao, realizar trabalhos de criagdo
de conteudos ou de verificacdo de informacdo. Ao mesmo tempo, os educadores tampouco dispdem de
formacao especializada que os ajude a refletir sobre as mudangas do consumo informacional dos ultimos
anos ou a produzir matérias que os ajude a trabalhar a educacdo midiatica dentro do curriculo especifico
das suas matérias.

O ensino de educacdo mididtica a adolescentes traz, a priori, dois grandes desafios: o primeiro diz
respeito a enorme quantidade de temas considerados fundamentais para entender o ecossistema
informacional atual. Se consultamos, por exemplo, o manual sobre o tema publicado pela Unesco (2021)
vemos que todos os modulos propostos poderiam ser considerados fundamentais para esta fase escolar.
Além de aprender a buscar informacdo e a importancia das fontes e da verificagdo, entender como
funcionam as plataformas e os meios de comunicacdo ha outros temas como a publicidade e os
influencers, desinformacdo e discursos de 6dio e as mudangas impostas pela inteligéncia artificial que
também sdo imprescindiveis. O segundo é a planificacdo de aulas que sejam, ao mesmo tempo, atrativas
e didaticamente eficientes. Formacdes guiadas pelo desejo de fomentar o pensamento critico e que
evitem culpabilizar os adolescentes pelas dindmicas, muitas vezes perigosas, geradas pelo consumo
intenso dos conteudos de redes sociais.

A estratégia da Maldita.es nos ultimos anos tem sido priorizar a formacdo de formadores e
produzir materiais didaticos em formatos atrativos e com linguagem acessivel para facilitar o trabalho dos
docentes. As aulas e as oficinas organizadas pelos educadores da funda¢do abordam temas fundamentais
como identificar a desinformacdo, selecionar fontes confidveis e aprender sobre a “arquitetura” das redes
sociais. A Maldita.es também cria cursos especificos sobre o impacto das mentiras na construcao dos
discursos de ddio, como se multiplicam as narrativas negacionistas ou de que maneira os desinformadores
exploram os nossos vieses cognitivos, preconceitos e emocoes.

Durante as formacdes, a Maldita.es compartilha um repositério de recursos??> multimidia que pode

ser consultado e utilizado livremente. Sdo materiais como infografias, videos, artigos, exercicios e fichas

22 hitps://maldita.es/malditaeduca/resources/1/
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didaticas que ajudam a organizar cursos mais dindmicos e atrativos. As oficinas e apresentacdes sdo
revisadas constantemente para que os exemplos utilizados sejam os mais recentes possiveis e para que
os exercicios de verificagdo repercutam a evolugdao tecnolégica utilizada para fabricar mentiras (por
exemplo, no uso de inteligéncia artificial).

Uma das preocupacgdes mais frequentes quando se trabalha a educagdo mididtica de adolescentes
é o consumo informativo baseado exclusivamente na consulta de suas redes sociais. Atualmente,
sobretudo entre os mais jovens, Instagram, Youtube e TikTok sdo as redes mais utilizadas para “informar-
se”, normalmente ao longo de todo o dia e apressadamente enquanto conferem outros tipos de
contetdo?3. A maioria dos jovens ndo consulta meios de comunica¢do tradicionais: por um lado ndo se
sentem atraidos por seu conteudo, por outro pouco a pouco perdem o habito de buscar ativamente pelas
noticias e consomem o que lhes chega selecionado pelos algoritmos das plataformas que utilizam.

Visando aumentar a presenca da informacao verificada nas redes sociais a Maldita.es lancou
Factous?* em 2024. Utilizando videos curtos e uma linguagem clara e informal, Factous é um projeto
jornalistico e de verificacdo de informacdo que conecta com o publico mais jovem, fornecendo dados e
contexto as noticias que veem todos os dias publicado em Instagram, Tiktok e YouTube Shorts. O projeto
faz parte da missdo da Maldita.es de garantir o acesso a informacdo a todas as pessoas e, a0 mesmo
tempo, busca despertar o interesse dos jovens pelas questdes que mais os afetam em temas como

politica, economia e cultura.

23 A metade dos jovens espanhdis se informa por Instagram e outras redes sociais antes de consultar outras fontes, de
acordo com esta pesquisa do Eurobarémetro https://europa.eu/eurobarometer/surveys/detail/3392

24 https://maldita.es/nosotros/20240412/maldita-factous-informacion-verificada-redes/
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Figura 10— Captura de tela de Factous, um projeto de Maldita.es

-
Oy

de la NOTICIA'de la que no
)\ parande hablar todos tus (i

Fonte: Maldita.es. Disponivel em https://vm.tiktok.com/ZGdh18S5E/ . Acesso em 07 mai. 2025.

O escape room online La fabrica de los bulos (A fabrica de enganos) 2> é outro dos materiais
didaticos da Maldita.es desenvolvidos especialmente para os mais jovens. Ao entrar na fabrica de
mentiras, jovens e adultos desvendam algumas estratégias utilizadas pelos desinformadores para viralizar
mentiras e discursos de ddio O potencial educativo dos newsgames (jogos sobre conteudo jornalistico ou
sobre como se produzem as noticias) e dos serious games (“jogos serios”) centrados no problema da
desinformacdo estd comprovado por diversos investigadores (Orlando, Alex, 2021; Garcia-Ortega, Garcia-

Avilés, 2021). Alguns estudos destacam ainda o poder inoculador desses jogos que, ao usudrio vivenciar

25 https://maldita.es/migracion/20220706/escaperoom-fabrica-bulos-desinformacion-migrante/
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de maneira lidica como funcionam campanhas desinformadoras, como atuam os trolls?, que interesses
tém os “superprogadores” de mentiras ou que artificios utilizam para manipular-nos, entre outros temas,

estariam “vacinados contra a mentira” e, portanto, seriam menos propensos a difundir desinformacao.

Figura 11— Captura de tela do Escape Room La fabrica de bulos

Fonte: Maldita.es. Disponivel em https://escaperoom.maldita.es/. Acesso em 07 mai. 2025.

Na fabrica de enganos criada pela fundacdo, os jogadores tém 45 minutos para assumir o papel de
uma jornalista e investigar a viralizacdo de mentiras que promove discursos de édio contra imigrantes. O
jogo utiliza exemplos reais de desinformacdo e para “escapar” os jogadores tém que aprender técnicas
basicas de verificagdo como contrastar fontes e fazer uma busca inversa de imagem. Nesta captura de
tela, por exemplo, o jogador tem que revisar os e-mails do diretor da fabrica de mentiras e aprender sobre

as principais narrativas desinformadoras que promovem os discursos de odio:

26 Os trolls s3o0 usudrios que publicam mensagens provocativas, ofensivas ou inapropriadas e/ou desinformagdo para irritar,
atrair atengado, interromper ou manipular as conversas.
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Figura 12— Captura de tela do Escape Room La fabrica de bulos
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Fonte: Maldita.es. Disponivel em https://escaperoom.maldita.es/. Acesso em 07 mai. 2025.

A guia docente ajuda a preparar as aulas e escolher a melhor estratégia para incorporar o jogo.
Para grupos mais jovens, por exemplo, é recomendavel planificar uma sessdao introdutéria sobre
desinformacdo, fontes de confianca e consequéncias das mentiras, além de apresentar algumas
ferramentas de verificagdo, como a busca inversa de imagens, para que a experiéncia jogando seja mais

satisfatoria.

Educac¢ao mididatica para os mais velhos
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Sair da prépria bolha (tanto no mundo virtual quanto no fisico) e desenvolver propostas pedagdgicas
inclusivas e eficazes é a missdo dos docentes da Maldita Educa. Isso evidentemente inclui a populagdo
idosa, muitas vezes a grande esquecida quando se trabalha a educagdao mididtica e vitima mais frequente
da brecha digital. Consequentemente, quase todas as sessdes de educacdao midiatica tém que vir
acompanhadas de educagdo digital e incidir especificamente sobre o funcionamento das redes sociais e
buscadores que costumam usar para informar-se. As classes também incluem esclarecer termos habituais
como “a nuvem” , “a pasta” ou “o navegador” (mas que eles as vezes ndao entendem) e explicar, por
exemplo, que os primeiros resultados do Google podem ser anuncios ou como configurar aplicacdes como
o Google Discovery?’.

Quando se trabalham temas relacionados com a desinformacao e a busca de conteldo confidvel
com essa faixa etdria, o primeiro desafio dos educadores é explicar-lhes que a sua relagdo com a
tecnologia e os aparelhos eletrdnicos ndo pode ser mediada pelo medo. E importante que durante o
processo de aprendizagem exista um equilibrio entre fazer com que se sintam seguros usando os seus
telefones celulares e, ao mesmo tempo, conhegam os riscos e saibam como evita-los.

Segundo a experiéncia da Maldita Educa, é especialmente importante fazer uma adaptacao de
materiais e programacdo didatica. Os docentes modificam a duracdo das classes e elaboram material
didatico levando em consideracdo a acessibilidade: visual, cognitiva, etc. Para este publico é muito
importante trabalhar a paciéncia, reiterar os conteidos mais importantes varias vezes e promover que
todos possam provar os exemplos individualmente nos seus telefones e “aprender fazendo”.

Todos os exemplos utilizados tém que ser significativos e Uteis e, levando em conta o publico-alvo,
as formacgdes costumam incidir especialmente na desinformacdo sobre salde e as fraudes digitais
promovidas mediante WhatsApp, SMS ou ligagOes. As atividades que utilizam o telefone celular ou as
infografias, sdo cuidadosamente editadas para promover a acessibilidade utilizando, por exemplo, letras

maiores e linguagem claro e conciso:

27 https://maldita.es/malditatecnologia/2024 1205/google-discover-configurarlo-datos/
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Figura 13— Infografia Qué hacer si recibes un bulo
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Fonte: Maldita.es. Disponivel em https://drive.google.com/file/d/15R3vg4T6{INsYmgaMZkvogsihYHpzlpY/view.

Acesso em 07 mai. 2025.

O projeto Bulobus?® foi outras das iniciativas realizadas para levar a educacdo midiatica ao publico
idoso e moradores de todas as regides da Espanha. O projeto nasce da ideia de tentar ser Uteis e levar a
educacdo midiatica para toda a populacdo e ndo apenas para as grandes capitais. A maneira encontrada

foi reunir uma equipe de educadores e viajar a varias cidades para conversar sobre as consequéncias da

28 https://bulobus.com/el-proyecto/
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desinformacdo. Neste caso o publico-alvo eram idosos que nao utilizam ou utilizam pouco as redes sociais
e vivem em cidades pequenas, onde é mais dificil receber treinamentos presenciais.

Em 2023 a equipe da Maldita Educa viajou a 20 pequenas cidades (selecionadas entre todas as
comunidades espanholas e que tivessem um indice de populacdo idosa alto) e montou na pracga principal
de cada uma um ponto de informacgao. O objetivo principal era ajudar os cidadaos a mentiras e detectar
fraudes e golpes digitais. Além disso, o grupo de formadores criou uma peca teatral e um bingo para

explicar como funciona a desinformacao de forma ludica e cooperativa.

A Maldita.es e a sua estratégia de educa¢ao midiatica: préoximos desafios

O principal desafio que enfrenta a educacdo midiatica é a falta de conhecimento entre a populacao
em geral. A maioria dos docentes que participaram de formacgdes lideradas pela Maldita.es ndo conhecia
o termo educac¢do midiatica ou ndo sabia justificar porque o seu conhecimento na atualidade é essencial.
Além das formacoes, os especialistas da Maldita.es trabalham como consultores em iniciativas de politicas
publicas tanto a nivel europeu (trabalhando com a Comissdo Europeia) como a nivel nacional e regional
trabalhando em projetos em colaboracdo com a academia, associacdes de imprensa e outras ONGs.

Aregulacdo da educacao midiatica (local e estatal) é outro desafio que o campo de estudo enfrenta
atualmente e uma das necessidades mais urgente. Mais do que formacdes isoladas e treinamentos
pontuais é necessario desenvolver programas completos e para todos os niveis de ensino. O acesso
prematuro as redes sociais evidencia que a educacdo mididtica deve comecar ainda na escola primaria e
se trata de um campo de conhecimento que deve ser atualizado durante toda a vida. O primeiro passo,
enquanto a regulagdo ndo se concretiza, poderia ser multiplicar o conhecimento, investindo sobretudo
na estratégia de formacgao de formadores e investindo na criagao de novos materiais didaticos adaptados
a cada nivel educativo.

A promocdo da participacdo de toda a comunidade na construcdo de conhecimento é outra
necessidade identificada pela Maldita.es, que ja esta sendo trabalhada em dois projetos recentes da
fundagao: a Dudoteca (“biblioteca de duvidas” onde as perguntas da comunidade encontram respostas
de especialistas) e o projeto MigraVoice (aumentar a presenca de migrantes dentro do discurso publico).
A promog¢do do pensamento critico e a investigagdo de novas maneiras de fomenta-lo também sao

essenciais para atuar em um mundo onde a desinformacado se multiplica em novos formatos e estratégias
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As batalhas culturais e politicas alimentadas pelas narrativas desinformadoras também sdo objetos de
estudo que devem fazer parte de um programa de educacao midiatica a partir de agora.

Finalmente, a incorporagcdo de materiais dedicados especificamente ao uso da inteligéncia
artificial (1A) nos meios de comunicacdo e nos processos educativos e criativos é outra necessidade
iminente. Dentro dos aspectos fundamentais estdo promover mais discussdes sobre o funcionamento da
IA, sua influéncia no nosso consumo medidtico, os limites éticos, a privacidade e o impacto desta

tecnologia em nossos direitos como cidadaos.
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