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RESUMO: No presente estudo pretendeu-se analisar as Deep Fakes e os desafios da prote¢ao
da democracia ante a manipulacdo de pessoas na era das noticias falsas. Em razdo disso
questiona-se: as Deep Fakes podem realmente promover mudangas significativas para nossas
institui¢des democraticas? A pesquisa busca mostrar que as Deep Fakes possuem um potencial
erosivo ao sistema democratico levando, sem muitas dificuldades, sua utilizagdo benigna a
patamares nocivos, especialmente no contexto eleitoral. As Deep Fakes estio emergindo em
um momento dificil, uma vez que as pessoas estdo cada vez mais desconfiadas da midia, dos
servidores publicos e politicos. Logo, busca-se possiveis solugdes para ao menos amenizar 0s
danos causados pelas Deep Fakes. Trata-se de uma pesquisa bibliografica com utilizacdo do
método de procedimento hipotético-dedutivo e método de abordagem qualitativa. Apds a
realizagdo da pesquisa, foi possivel chegar ao entendimento de que os debates sobre Deep Fakes
e seus impactos, principalmente na democracia, estao longe de se encerrar, por razdes obvias.
Primeiramente, porque as Deep Fakes estdo em constante avango. Em segundo lugar, porque
alguns individuos ainda tém que possuirem em sua indole a fraternidade, pois, como menciona
Edgar Morin (2019), ela nos permite resistir a crueldade do mundo. A fraternidade ¢ o caminho
transformador da sociedade, contra as barbaries do mundo, em dire¢ao a um mundo melhor.
PALAVRAS-CHAVE: Confianca; Deep Fake; Democracia; Manipulacdo; Protecao.

ABSTRACT: This study aimed to analyze the Deep Fakes and the challenges of protecting
democracy in the face of manipulation of people in the era of false news. As a result, the
question arises: can Deep Fakes really promote significant changes for our democratic
institutions? The research seeks to show that Deep Fakes have an erosive potential to the
democratic system, taking, without too many difficulties, its benign use to harmful levels,
especially in the electoral context. Deep Fakes are emerging at a difficult time, as people are
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increasingly suspicious of the media, public servants and politicians. Therefore, possible
solutions are sought to at least mitigate the damage caused by Deep Fakes. This is a
bibliographic research using the hypothetical-deductive procedure method and a qualitative
approach method. After conducting the research, it was possible to come to the understanding
that the debates about Deep Fakes and their impacts, especially on democracy, are far from
ending, for obvious reasons. First, because Deep Fakes are constantly advancing. Secondly,
because some individuals still have to have fraternity in their nature, because, as Edgar Morin
(2019) mentions, it allows us to resist the cruelty of the world. Fraternity is the transforming
path of society, against the barbarities of the world, towards a better world.

KEYWORDS: Confidence; Deepfake; Democracy; Manipulation; Protection.

SUMARIO: Introducio. 1 Das Fake News as Deep Fakes. 1.1 Fake News. 1.2 O que sdo e
como funcionam as Deep Fakes? 1.3 Beneficios e maleficios das Deep Fakes. 2 Os riscos das
Deep Fakes a democracia. 2.1 Os usos antidemocraticos das Deep Fakes e suas consequéncias.
2.2 Manipulagdo politica através das Deep Fakes: a facilidade de desestabilizar a democracia.
3 Pensando no futuro: possiveis solugdes para os problemas gerados pelas Deep Fakes.
Consideracoes finais. Referéncias.

INTRODUCAO

Fake News sdo noticias intencional e comprovadamente falsas, geralmente
caracterizadas por forte apelo emotivo, que tém influéncia na opinido publica e no
comportamento cotidiano dos cidadaos, podendo gerar uma desconfianca por parte do publico
e induzi-los a erro. Seu gradual destaque nas midias, principalmente nas redes sociais,
demonstra a necessidade de compreendé-las e encontrar maneiras de conter seus impactos, até
porque os individuos ndo tém o habito de fazer a checagem dos fatos antes de compartilha-las.

Assim como as Fake News, o fenomeno das Deep Fakes ndo ¢ algo recente. Seu
crescimento exponencial deu-se por conta dos avangos tecnologicos. Dessa forma, em uma
visao geral da tecnologia, a Deep Fake permite a criagdo, em grande escala, de audio e video
com uma incrivel veracidade (que na verdade ndo o sdo) e crescente dificuldade de diferenciar
e relacdo a eventos reais. Com o tempo, essa técnica tornou-se muito mais acessivel e facil de
manusear, inclusive, por pessoas nao alfabetizadas digitalmente, principalmente com a
disponibilidade de diversas ferramentas digitais que deixam poucos vestigios de manipulagao.

Diante dessa facilidade, a criagdo de Deep Fakes torna-se um ponto perigoso. Essa
tecnologia pode e serd utilizada para diversas finalidades, anti ou pro-sociais. A criatividade
humana com relagdo as Deep Fakes pode trazer inumeros beneficios, evidenciando sua
possibilidade de uso principalmente na educagdo, na arte € na autonomia. Porém, lidar com
Deep Fakes ¢ cada vez mais desafiador, visto que criatividade humana também ¢ amplamente
usada para servir a propdsitos maliciosos, sendo inumeras as maneiras do uso de forma

prejudicial desta tecnologia, gerando um grande risco de provocar graves danos.
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Assistir e ouvir gravagdes de video e dudio torna muito mais dificil desconsiderar um
conteudo disseminado. Assim, a credibilidade inerente € a maneira de esconder a criatividade
da pessoa que esta por trads da mentira torna a Deep Fake, ndo somente uma ameaga a individuos
ou entidades especificas, mas também, um mecanismo poderoso nas maos daqueles que querem
prejudicar a sociedade e a democracia de diversas formas. Em razdo disso, questiona-se: as
Deep Fakes podem realmente promover mudangas significativas para as institui¢des
democraticas?

Como hipotese a esse questionamento, as Deep Fakes possuem um potencial erosivo
ao sistema democratico levando, sem muitas dificuldades, sua utilizacdo a patamares nocivos,
especialmente no contexto eleitoral. As Deep Fakes estdo emergindo em um momento dificil,
uma vez que as pessoas estdo cada vez mais desconfiadas da midia, dos servidores publicos e
politicos. Logo, busca-se possiveis solugdes para ao menos amenizar os danos causados pelas
Deep Fakes.

O presente artigo tem como objetivo geral compreender a influéncia da evolugao
tecnologica, especialmente das Deep Fakes, no sistema democratico diante da capacidade de
manipulagdo de pessoas. Com o intuito de melhor atingir a consecugao de tal objetivo geral, o
desenvolvimento do artigo ¢ dividido em trés partes, cada qual correspondendo a um objetivo
especifico seu.

A primeira, hd uma breve abordagem sobre Fake News para uma melhor compreensao
do que sdo e como funcionam as Deep Fakes, bem como seus beneficios e maleficios. Ja a
segunda, traz sobre os riscos das Deep Fakes a democracia, perpassando sobre seus usos
antidemocraticos e suas consequéncias, falando sobre a manipulagdo politica através das Deep
Fakes e sua facilidade de desestabilizar a democracia. Por fim, a terceira, trata especificamente
sobre as possiveis solu¢des para os problemas gerados pelas Deep Fakes.

Trata-se de uma pesquisa bibliografica com utilizagdo do método de procedimento

hipotético-dedutivo e método de abordagem qualitativa.

1 DAS FAKE NEWS AS DEEP FAKES

Os algoritmos podem arruinar a justi¢ca e a qualidade do discursos politico, refletindo
os valores de seus criadores e seus usos pretendidos. Na literatura cientifica ha varios indicios
de que os bots — contas autobnomas que foram planejadas para disseminar mensagens para criar
a ilusdo de apoio publico — tem sido utilizadas em eleigdes nos Estados Unidos da América,

Reino Unido, Franca, Alemanha e Brasil. Tais dispositivos utilizam tecnologias baseadas em
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Inteligéncia Artificial para manipular cidadaos no decorrer de campanhas eleitorais, moldar
discurso publico e deturpar o sentimento politico (FORNASIER, 2020).

Bots sao programas de computador usado com o intuito de automacgao da internet. Em
sua forma mais simples, a palavra “bot” ¢ derivada da palavra “robor” (GORWA,
GUILBEAULT, 2018). Os Bots ocasionam danos epistémicos a processos eleitorais em nivel
macro, especialmente por possuirem a habilidade de influenciar, em nivel micro, a importancia
de determinadas informacdes, sejam elas falsas ou verdadeiras. Tém a capacidade de fazer com
que determinados argumentos sejam tdo redundantes a ponto de parecerem ser verdadeiros
devido a sua repeti¢do, o que dificulta a deliberacdo racional individual (FORNASIER, 2020).

As Fake News sao uma industria em crescimento e se expandiram, juntamente com a
desinformacao, tornando-se uma caracteristica proeminente das eleigdes. O ponto crucial nao
¢ se existem ou nao Fake News, mas sim, o quanto elas podem influenciar as opnides publicas,
especialmente, em épocas de campanhas eleitorais.

Inicialmente, faz-se de extrema importancia tratar sobre o termo Fake News antes de
entrar na seara das Deep Fakes, vez que a propagacao de falsas informagdes ganha grande
repercussao e impactam diretamente o ambiente democratico, especialmente em razao das Deep
Fakes, pelo seu forte aspecto de manipular a opinido publica. Esta temética é de suma relevancia
em virtude da crescente utilizagdo dessas ferramentas para atacar as instituicdes democraticas

(GUIMARAES; PAES; PRADO, 2020).

1.1 Fake news

As Fake News ndo sdo novidade, mas a facilidade de disseminacdo e o escopo de
influéncia das Fake News, sim. A maneira de difundir essas noticias falsas, por meio de
plataformas de rede que conectam as organizagdes de noticias aos leitores — Facebook, Twitter,
Reddit, Tumblr — também sdo novas. O fenomeno das Fake News ganhou enorme popularidade
nas elei¢cdes presidenciais norte-americanas de 2016. Diante disso, os professores Alcott e
Gentzkow (2017) definem Fake News como noticias intencionalmente e comprovadamente
falsas, que poderiam induzir o leitor ao erro.

Assim, essas informagdes sdo propositalmente tomadas por erros ou falsidades,
emitidas e reproduzidas com fito de criar uma narrativa e atingir certo objetivo, o qual pode ser
variado, desde desacreditar um oponente politico até espalhar desinformacdo sobre certa

doenca.
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O destaque gradativo das Fake News nas midias evidencia a necessidade de entendé-
las e encontrar formas de mitigar seus impactos, uma vez que essas informacdes falsas tém
influéncia direta na opinido publica e no comportamento cotidiano dos cidadaos. Tal fato gera
uma desconfianga por parte do publico nos veiculos de midia tradicionais, os quais passam por
mais etapas de apuracdo de fatos, como a checagem de fontes e verificacdo de possiveis
manipulacdes, antes de publicarem qualquer noticia (GUIMARAES; PAES; PRADO, 2020).

Com a popularizagdo dos smartphones e a ascensdo das redes sociais, o
compartilhamento de informagdes e noticias se tornou praticamente instantaneos, o que facilita
a proliferacdo de Fake News e Deep Fakes. Essa situacdo ¢ preocupante no Brasil, uma vez
que, mesmo possuindo apenas 54% de sua populagdo adulta com acesso a smartphones, esta
em quinto lugar no ranking mundial de paises que mais utilizam essa ferramenta (LOPEZ,
2019).

Assim, consequentemente, os individuos tornam-se cada vez mais suscetiveis a
acreditarem em informagdes falsas, principalmente porque ndo possuem o habito de fazer uma

checagem dos fatos antes de compartilhé-los.

1.2 O que sdo e como funcionam as Deep Fakes?

Em uma visdo geral da tecnologia, a Deep Fake — e em particular as técnicas de “Rede
Adversaria Geradora” (em inglés, Generative Adversarial Network, GAN) — permite a criacao,
em grande escala, de dudio e video com uma incrivel falsa impressao de veracidade e cada vez
mais dificil de diferenciar de eventos reais. A técnica GAN envolve algoritmos de rede neural
que aprendem a replicar padrdes por intermédio de grandes conjuntos de dados. O algoritmo
gerador extrai dados de origem — como por exemplo, um banco de fotos — para padrdes e gera
imagens ou videos. Posteriormente, o video gerado ¢ submetido a um algoritmo antagdnico,
que busca defeitos ou conteudo artificial, entdo, esse gerador elimina os erros. Esse processo
continua em um ciclo, produzindo contetido de dudio e video altamente realista, porém falso.
Entretanto, toda vez em que ha um avanc¢o na deteccdo de Deep Fakes, ha um contra avango
com tecnologia de Deep Fake que evita a deteccao (CHESNEY; CITRON, 2019).

O fendomeno da Deep Fake nao € algo recente, so cresceu exponencialmente por conta
dos avangos tecnoldgicos. Com seu inicio por volta de 1865, houve a troca da cabeca do entdo
presidente dos Estados Unidos Abraham Lincoln com o corpo do entdo politico John Calhoun,
por exemplo. Essa ferramenta do século XIX foi aperfeicoada com o tempo e se tornou muito

mais acessivel e facil de manusear (DELP; GUERA, 2018).
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Atualmente, ha diversas ferramentas de softwares livres aperfeicoados em
aprendizagem de maquinas que podem criar facilmente rostos em videos deixando poucos
vestigios de manipulagdo, como por exemplo o Reface e, também, o famoso Faceapp,
especialmente para o grande publico nao alfabetizado digitalmente.

Um recente lancamento de software intitulado DeepNude mostra ameagas
perturbadoras, pois pode transformar uma pessoa, de forma nao consensual, em um porno. Do
mesmo modo, recentemente o aplicativo chinés Zao se tornou viral, porque usuarios com menos
habilidades podem trocar seus rostos por corpos de estrelas de cinema e se inserir em clipes de
TV e filmes conhecidos. Essas maneiras de falsificagdo tornam-se uma enorme ameaga a
violagdo da privacidade e da dignidade e abalam muitos aspectos da vida humana. Logo,
encontrar a verdade no dominio digital tornou-se cada vez mais critico (NGUYEN et al, 2019).

A personificacao digital € cada vez mais real e persuasiva: inclusive, a tecnologia Deep
Fake estd na vanguarda dessa tendéncia. As Deep Fakes sdo o aproveitamento dos algoritmos
para introduzir faces e vozes em gravagdes de video e dudio de pessoas reais, possibilitando a
criacdo de personificagdes realistas, em que o resultado ¢ um video ou audio que realmente
parece que alguém fez ou disse algo. Apesar de as Deep Fakes poderem ser criadas com a
autorizacdo das pessoas que aparecem nas gravacgdes originais, frequentemente essa tecnologia
estd sendo desenvolvida sem esse consentimento, ou seja, ndo estdo havendo barreiras para sua
difusdo devido suas caracteristicas que garantem sua propagacao além dos circulos corporativos
ou académicos. (CHESNEY; CITRON, 2018).

A capacidade de criacdo de Deep Fakes ¢ um ponto perigoso, uma vez que, a atencao
do publico ndo estd mais exclusivamente nas maos de empresas de midia confidveis que
utilizam essa tecnologia. A transformacdo da informagdo, com intimeras plataformas que
facilitam a conectividade global, pos fim ao modelo de distribui¢do de contetido onde a
televisdo, o radio, os jornais, as revistas e os editores de livros eram quem controlavam a
dissemina¢do de informacdes. Isto €, hd mais de vinte e cinco anos a distribuicao de imagens,
audios e videos, auténticos ou ndo, era uma pratica limitada a certos individuos e organizacdes
(CHESNEY; CITRON, 2018).

Assim, as Deep Fakes sao divididas em trés categorias: (i) a troca de rosto, em que o
rosto em um o video ¢ automaticamente substituido pelo rosto de outra pessoa. Este tipo de
técnica tem sido usado para inserir atores famosos em uma variedade de clipes de filmes nos
quais eles nunca apareceram e usados para criar pornografia ndo consensual em que uma pessoa

em um video original € substituida por outra pessoa — a vitima; (i) sincronizagao labial, em que
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um video de origem ¢ modificado para que a regido da boca seja plausivel com uma gravagao
de 4udio ilegitimo; (iii)) comando de marionetes, no qual uma pessoa-alvo ¢ animada
(movimentos da cabega, movimentos dos olhos, expressdes faciais) por um artista sentado na
frente de uma camera e representando o que a pessoa-alvo deveria dizer e fazer. (AGARWAL;
FARID, 2019).

Normalmente, os algoritmos Deep Fakes necessitam de uma grande quantidade de
dados de imagens e videos para treinar modelos e criar imagens e videos “realistas”. Diante
disso, pelo fato de figuras publicas, como celebridades e politicos, geralmente terem um grande
numero de videos e imagens disponiveis na internet, acabam sendo alvos de Deep Fakes. Lidar
com as Deep Fakes esta cada vez mais desafiador, pois elas sdo amplamente usadas para servir
a propositos maliciosos e, hoje em dia, quase qualquer pessoa pode criar Deep Fakes usando

ferramentas simples ja existentes.

1.3 Beneficios e riscos das Deep Fakes

A tecnologia Deep Fake pode ser (e sera, muito provavelmente) utilizada para diversas
finalidades. A criatividade humana com relagdo as Deep Fakes pode trazer inimeros beneficios,
evidenciando sua possibilidade de uso principalmente na educagdo, na arte e na autonomia. Na
educacdo, as Deep Fakes proporcionam aos educadores uma série de oportunidades de fornecer
aos alunos informagdes de forma mais atraentes se comparada com os métodos tradicionais de
ensino, como leituras e palestras. Com as Deep Fakes seré possivel criar videos de personagens
histéricos ensinando diretamente aos estudantes, por exemplo. Essa técnica, assim, pode
promover aulas dinamicas e facilitar o desenvolvimento pessoal em varias esferas. O mais
importante € o fato de que as criangas poderao lidar desde cedo com as Deep Fakes, formando
uma sociedade mais atenta, ndo somente a seus beneficios, mas também a sua evolugao em fake
news e instrumento de descrédito das instituigdes (GUIMARAES; PAES; PRADO, 2020).

Na arte, essa tecnologia ¢ capaz de fazer com que os atores que ja morreram possam
atuar em novos papéis. Os artistas podem usar as Deep Fakes para fazer parddias, satiras e
criticas de outras pessoas, principalmente as figuras publicas. Além disso, os ativistas podem
fazer uso dessa tecnologia para demonstrar seus pontos de vista de uma maneira que as palavras
por si s6 ndo poderiam. J& na autonomia, as Deep Fakes implicam na autoexpressdo. Por
exemplo, essa tecnologia pode ser utilizada para facilitar experiéncias de ‘avatares’ para os
individuos, ou seja, permite que as pessoas tenham ou percebam experiéncias que seriam

impossiveis, perigosas ou indesejaveis se praticadas pessoalmente. Entdo, os individuos
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inserem seus rostos em videos ja existentes para poderem sentir a felicidade ou o prazer em ter
ou perceber determinadas experiéncias.

Em contrapartida, infelizmente a criatividade humana ndo se limita a aplicar a
tecnologia Deep Fake para fins benéficos. Também sao inumeras as maneiras do uso de forma
prejudicial desta tecnologia, gerando um grande risco de provocar graves danos. Jeffrey
Westling (2019) menciona que muitos argumentam que seus riscos superam seus beneficios e
que essas preocupagoes sdo exacerbadas pelo fato de que a tecnologia para criar Deep Fakes
esta se tornando cada vez mais onipresente.

As mentiras sobre o que outras pessoas disseram ou fizeram sdo um hébito muito
antigo da sociedade. Algumas dessas mentiras irritam, causam perturba¢des, humilhacdes e
destruicao, além de que estimula a violéncia. Isso se aplica as Deep Fakes, porém de uma
maneira mais intensa, devido sua credibilidade inerente e sua maneira de esconder a
criatividade da pessoa que estéd por trds da mentira. Embora os seres humanos possam ignorar
fofocas e boatos, especialmente se estas nao estiverem de acordo com sua visdo de mundo,
assistir e ouvir gravacoes de video e audio torna muito mais dificil desconsiderar o conteudo
disseminado. Infelizmente, as Deep Fakes serdo mecanismos poderosos nas maos daqueles que
querem explorar e prejudicar outros.

A exploracdo pode ocorrer no sentido de tentativa de roubo de identidade de pessoas
para obter beneficios financeiros ou algum outro beneficio; ou terd a natureza de abuso,
confiscando a identidade de uma pessoa para prejudica-la ou prejudicar aqueles ao seu redor.
Em alguns casos havera ambos acontecimentos, ainda que a pessoa que criou a Deep Fake tenha
essa inten¢do ou ndo. Chantagistas podem usar essa tecnologia para extrair algo de valor das
pessoas, que podem ser forgadas a fornecer dinheiro, segredos comerciais ou imagens ou videos
de nudez, para evitar a liberagao da Deep Fake da vitima. Ademais, a tecnologia Deep Fake
pode ser utilizada para explorar as identidades sexuais das pessoas, uma vez que, com essa
tecnologia, os rostos, vozes e corpos das pessoas podem ser trocados por pornografia real. As
Deep Fakes também podem ser usadas para mostrar alguém, falsamente, apoiando um produto,
servico, ideia ou politico (CHESNEY; CITRON, 2018).

As Deep Fakes nao sao somente uma ameaca a individuos ou entidades especificas,
elas tém a capacidade de prejudicar a sociedade de diversas formas, como: videos fakes podem
mostrar funciondrios publicos recebendo suborno; politicos e demais funcionarios do governo
poderiam aparecer em locais onde nao estavam, dizendo e fazendo coisas erradas que eles nao

fizeram; videos fakes podem colocar politicos realizando reunides com espides ou criminosos,
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gerando uma indignagdo publica, investigagdes criminais ou ambos; soldados podem ser
mostrados assassinando civis inocentes em uma zona de guerra, precipitando ondas de
violéncia; um video fake pode “revelar” o comportamento criminoso de um candidato na

véspera da elei¢ao; entre outros (CHESNEY; CITRON, 2018).

2 OS RISCOS DAS DEEP FAKES A DEMOCRACIA

A Politica e a democracia sdo vitais. A Constituicdo Federal de 1988, norma suprema
do ordenamento juridico brasileiro, traz como objeto a organiza¢do do poder politico, bem
como identifica um conceito procedimental de democracia. Sob o viés da Carta Magna, a
democracia ndo constitui um fim em si mesma, mas caracteriza-se como um ramo de
competéncias constitucionais atribuidas a orgdos legitimados por meio do voto (MOLLER,
2011).

A politica se faz presente nas vidas publicas e privadas de todos os grupos, sociedades
e institui¢des. Ela se expressa nas inumeras atividades de cooperacdo, negociacao e luta pelo
uso e distribuicdo de recursos, além de estar no nicleo da solugdo de problemas da sociedade
(KLEIN; ADOLFO, 2020).

As Deep Fakes possuem um potencial erosivo ao sistema democratico, levando, sem
muitas dificuldades, sua utilizagdo benigna — para fins artisticos e educacionais — a patamares
nocivos, especialmente no contexto eleitoral. A adaptagdo desse mecanismo tecnologico
seguiria ndo mais do que uma tendéncia vista nas Fake News, potencializadas pela rapida e
acessivel distribui¢ao de contetido e informagao, sobretudo com o desenvolvimento das redes
sociais, lugar prospero para a disseminacio de noticias falsas (GUIMARAES; PAES; PRADO,
2020).

2.1 Os usos antidemocraticos das Deep fakes e suas consequéncias

O uso de Fake News e coleta de dados a partir de meios tecnologicos como instrumento
de descrédito das instituigdes e, consequentemente, do proprio sistema democratico nao ¢
evento inédito. O escandalo da empresa britanica Cambridge Analytica ja provou que € possivel
subverter ou alterar o curso de eleicoes, bem como afetar usuarios em uma escala sem
precedentes. Dos Estados Unidos a Europa, e até ao Brasil, foram milhdes de atingidos por tais
inovacdes modernas (DA EMPOLI, 2020).

A empresa Cambridge Analytica, neste caso, rotulava os perfis de usudrios, como os

persuadiveis, com a coleta de dados pessoais de individuos e eleitores. A empresa também fazia
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uso da rede social Facebook para a pratica de ataques-focais de seus usuarios, muitas vezes
utilizando-se — de forma intencional — de noticias falsas (Fake News) para manipular tendéncias
politicas de eleitores, resultando em uma ruptura da democracia e gerando, de forma deliberada,
uma sociedade polarizada (FORNASIER; BECK, 2020).

As Deep Fakes prometem adicionar mais um tom de complexidade a essa discussao.
Com a velocidade de informagdes advindas dos novos meios de comunicagdo, em especial, as
redes sociais, 0 acesso ao conhecimento foi democratizado e mais amplamente difundido.
Propiciou-se, no entanto, um ambiente de divulgacdo, intencional ou nao, de noticias sem
verifica¢do de autenticidade, principalmente aquelas voltadas para favorecer determinado fim
(GUIMARAES; PAES; PRADO, 2020).

A quebra do monopdlio da transmissdo de informacao deixou os usuarios parcialmente
indefesos nas novas plataformas de midia. Para minimizar parte desses efeitos, os usuarios das
redes tendem a buscar a opinido ou entendimento sobre assuntos por intermédio de outras
pessoas que as passam certa credibilidade, um método de incorporar o funcionamento
tradicional das antigas corporagdes midiaticas e seu repasse de noticias. Essa forma de protecao
gera, contudo, o oposto de sua intengdo: as pessoas recebem informacdes sem preocupagao com
sua veracidade por acreditarem demais nos responsaveis que as transmitiram (CHESNEY;
CITRON, 2018).

Ainda que a finalidade tenha sido algo auténtico, outros problemas irdo surgir com
essa dindmica. As redes sociais, sao moldadas por algoritmos criados para poderem identificar
o melhor tipo de contetido para os seus usudrios, pautando-se especialmente no histérico de
buscas recentes.

Entdo, dentro desse algoritmo, ele ira selecionar somente contedos nos quais existem
pensamentos similares ao qual o usuario esteja mais engajado, ndo demonstrando conteudos
conflitantes, gerando sempre conteido da mesma qualidade, ocasionando assim uma bolha ao
usuario. Assim, ndo havera uma diversidade de ideias, pois o conteiido que ¢ consumido serve
somente como um viés de confirmagao da ideologia do leitor.

Esse evento ¢ apenas parte de um fendmeno ainda mais amplo que leva o século XXI
a ser denominado de era da pds-verdade. As bolhas das redes sociais levaram ao descrédito de
fatos, por parte da populacdo, que ndo se adequem a uma narrativa ideoldgica especifica,
persistindo a emocio e o sentimentalismo sobre a razio (TRASEL; LISBOA; VINCIPROVA,

2019). Tem-se, assim, artificios praticamente perfeitos para uma proliferacdo das Fake News,
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atingindo entdo seu principal objetivo, uma vez que ¢ muito dificil que pessoas que acreditaram

na noticia falsa revejam sua posi¢do e aceitem a mudanga de sua opinido.

2.2 Manipulacio politica com o uso de Deep fakes: a facilidade de desestabilizacdo da
democracia

As Deep Fakes também dificultam as relagdes diplomaticas e assuntos internacionais,
principalmente quando a Deep Fake ¢ divulgada publicamente e tem o objetivo de estimular a
opinido publica. Essa tecnologia pode, também, colocar em risco a seguranga publica e causar
danos a seguranca nacional. Ademais, as Deep Fakes podem dificultar a divulgagdo de
informagdes por parte de jornalistas que se deparam cada vez mais com o dilema de saber se
um determinado video ou dudio ¢ confiavel ou ndo.

As Deep Fakes estao emergindo em um momento dificil uma vez que as pessoas estao
cada vez mais desconfiadas da midia, dos servidores publicos e politicos. Os videos fakes
intensificam a desconfianca nas institui¢des civicas e democraticas. Um video extremamente
falso pode atrapalhar as eleigdes, arruinando a fé em nossa democracia. Uma Deep Fake pode
mudar o resultado de uma eleicao e o dano seria irreparavel.

Dentro desse contexto, surgem as agéncias de checagem de fatos que possuem sua
relevancia. Contudo, o seu alcance e potencial ¢ reduzido pela confirmagdo de viés
proporcionada pelas novas midias de comunicagdo. Sua atuacdo devera ser ainda mais
prejudicada devido ao surgimento das Deep Fakes. Videos falsos, adulterados ou fora de
contexto ja foram utilizados em campanhas politicas; na comitiva de 2016, o ex presidente
americano Donald Trump afirmou preocupacdo com a posi¢do da Suécia apds um suposto video
demonstrando um crime sem precedentes cometidos por imigrantes mulgumanos no pais
europeu. Posteriormente, a Fox News repassou a informacao de que o evento havia sido obra
de um cineasta amador ¢ os fatos ali presentes ndo aconteceram em sua integralidade (DACK,
2019).

Uma democracia saudavel requer um conjunto compartilhado de verdades e fatos para
os cidadaos ponderarem e debaterem. Videos falsos arruinam a possibilidade de ter conversas
sobre uma realidade compartilhada e agravam os conflitos de desinformacao que prejudicam a
politica democréatica. Ademais, hd o ‘dividendo do mentiroso’, isto €, o problema ndo ¢ somente
que o conteudo da Deep Fake possa ser usado para fomentar divisdes sociais, politicas e

ideoldgicas. A propor¢do que as pessoas se tornam mais cientes da existéncia de Deep Fakes,
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os malfeitores podem achar mais facil propagar duvidas sobre as gravacdes reais de suas
maldades (CHESNEY; CITRON, 2019).

Atualmente, discursos publicos referente as questdes politicas sofrem com a circulacao
de informagdes falsas porque, as vezes, as mentiras t€m a finalidade de arruinar a credibilidade
dos participantes e, por vezes, as mentiras destroem o real objetivo que o discurso politico
deveria ter. Muitos irdo explorar as capacidades das Deep Fakes com o interesse de distorcer
informacdes e, assim, manipular a confianca das pessoas, seja por razdes de Estado, por razdes
de competi¢do intelectual injusta ou simplesmente por razdes de ser uma tatica de vandalismo
intelectual. As consequéncias disso podem ser significativas, incluindo, porém ndo se
limitando, a interrupgao de elei¢des (CHESNEY; CITRON, 2018).

Além da capacidade das Deep Fakes inserirem crengas falsas sobre questoes politicas
no processo eleitoral, essas tecnologias podem possibilitar a sabotagem com a distribuicao de
um 4audio ou video falso e prejudicial de um candidato. Assim, a capacidade de influenciar no
resultado de uma elei¢do ¢ muito real, principalmente se o invasor for capaz de fazer com que
a circulacdo ocorra em grande escala, sem que a vitima consiga desmascara-lo de maneira eficaz
(CHESNEY; CITRON, 2018).

O desenvolvimento de Deep Fakes e a disponibilidade de uma grande quantidade de
dados tornou os videos e imagens modificados quase indistinguiveis para humanos e até mesmo
para sofisticados algoritmos de computador. Atualmente o processo de criagdo desses videos e
imagens adulterados ¢ muito mais simples, uma vez que requer tdo pouco quanto um pequeno
video de uma pessoa alvo, uma foto de identidade ou uma imagem estatica. Assim, para
produzir uma filmagem modificada incrivelmente convincente precisa-se de cada vez menos
esforgo.

Deste modo, as Deep Fakes intensificam as chances de alguém induzir o panico
publico e, em cada um dos maleficios citados acima, o dano acontece ao convencer as pessoas
que coisas ficticias realmente aconteceram. As pessoas tendem a acreditar em fatos que estdo
de acordo com suas crengas preexistentes, ignorando informacdes que contradizem suas
crengas. Além do mais, as pessoas tém a tendéncia a aceitar informagdes que lhes agradam.

Assim, a medida que as Deep Fakes se propagam, o publico pode ter dificuldade em
acreditar no que seus olhos veem ou os ouvidos escutam, ainda que a informagao seja real. A
disseminagdo de Deep Fakes ¢ uma ameaca a confianca necessaria para que uma democracia
funcione de maneira eficaz. Essa combinacao de deterioracdo da verdade ¢ da confianca cria

um maior espaco para o autoritarismo, uma vez que regimes autoritarios e lideres com
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tendéncias autoritarias se beneficiam quando as verdades perdem seu valor. Isto ¢, se o publico
perde a fé no que ouve ou vé e a verdade se torna uma questao de opinido, entdo o poder flui
para aqueles cujas opinides sao mais proeminentes, dando poder as autoridades com tendéncias

autoritarias (CHESNEY; CITRON, 2018).

3 PENSANDO NO FUTURO: POSSIVEIS SOLUCOES PARA OS PROBLEMAS
GERADOS PELAS DEEP FAKES

A proibicdo das Deep Fakes esbarra nas limitacdoes de liberdade de expressdo.
Realmente, a restri¢ao de qualquer direito fundamental no ordenamento juridico € possivel, mas
alguns requisitos deverdo ser obedecidos para que o ato ndo dé ensejo ao autoritarismo por vias
legais. Seguindo os preceitos da teoria interna de limitacao, os direitos fundamentais podem ser
restringidos até o ponto em que nao se atinja seu nucleo fundamental, sua esséncia principal
responsavel por caracteriza-lo. Em geral, ndo ¢ atividade simples definir o ntcleo de uma
garantia juridica, tendo o caso concreto papel fundamental na tarefa (BARROSO, 2019).

Proibir as Deep Fakes, a priori, assim, pode provocar prejuizos graves ao direito
fundamental da liberdade de expressdo. E preciso entender também que, por razdes historicas,
Estados Unidos e Brasil seguiram caminhos opostos no tema. Apenas com a Constituicao
brasileira de 1988 o pais pdde avangar nesse sentido, inclusive, com jurisprudéncia do Supremo
Tribunal Federal favorecendo tal entendimento (GUIMARAES; PAES; PRADO, 2020).

A atuacao governamental ou do poder legislativo para proibi¢ao das Deep Fakes pode
ainda gerar desconfianca por parte da populagdo. O Estado possuiria o0 monopdlio sobre a
veracidade dos fatos, a cargo de selecionar os videos ou dudios que de fato se enquadram nesta
categoria de fake news. Assim, politicos que ocupassem determinadas posi¢des poderiam se
utilizar da vantagem para favorecer determinados fins e distorcer a realidade dos
acontecimentos a favor de seus proprios privilégios. Contudo, em situagdes mais extremas, nao
impensaveis, ocasionaria em uma ditadura estatal velada, prejudicando, com isso, as bases do
sistema democratico. (GUIMARAES; PAES; PRADO, 2020).

Podemos perceber que uma eventual proibicao das Deep Fakes geraria problemas
ainda mais dificeis para serem solucionados. Desprezar seus usos benéficos e os direitos
individuais dos individuos em produzi-las, resultaria em um grave atentado a liberdade de
expressao.

Infelizmente nao ha respostas faceis para conter de vez a disseminagao de Deep Fakes

bem como as consequéncias de seus danos. Apesar de haver algumas abordagens tecnoldgicas

118



JURIS POIESIS

>
\' REVISTA DO CURSO DE DIREITO DA UNIVERSIDADE ESTACIO DE SA

e juridicas que possam auxiliar a conter a ameaga, nenhuma eliminard o problema. Como
explicou Edward Felten — cientista da computacao e especialista em politicas de privacidade —
com os problemas de tecnologia pesada, os tecndlogos tendem a apontar para os advogados e
os advogados tendem a apontar para os tecnologos para obter as respostas. Precisamos de
advogados e tecn6logos para lidar com os problemas das Deep Fakes. Além disso, precisa-se
de uma grande quantidade de resiliéncia social para superar essas preocupagoes (CHESNEY;;
CITRON, 2019).

Hé varias possibilidades do que pode ser feito para amenizar esses danos: explorar as
capacidades de solucdes tecnoldgicas que facilitem a detec¢do e desmascaramento de Deep
Fakes; descrever a atual responsabilidade civil e criminal; discutir o papel dos reguladores; as
maneiras pelas quais o governo pode responder a Deep Fakes com medidas ativas; novos
servicos que o mercado pode gerar para proteger os individuos dos danos associados a Deep
Fakes e a consideravel ameaca a privacidade que esses proprios servicos podem causar
(CHESNEY; CITRON, 2018).

Para enfrentar a ameaga da tecnologia das Deep Fakes, nos Estados Unidos, a Agéncia
de Projetos de Pesquisa Avancada de Defesa dos Estados Unidos (DARPA), iniciou um
esquema de pesquisa em pericia de midia — denominado Media Forensics ou MediFor — para
acelerar o desenvolvimento de meios de deteccao de midia visual digital falsa. Recentemente,
0 Facebook Inc. fez uma parceria com a Microsoft Corp e langaram o Deep Fake Detection
Challenge para incentivar a pesquisa ¢ o desenvolvimento na detec¢ao e prevengdo de Deep
Fakes de serem usadas para enganar os visualizadores (NGUYEN et al, 2019).

Ter uma ferramenta eficaz para uma rapida detec¢ao de Deep Fakes ajudaria muito a
reduzir os grandes problemas que essas mentiras vém causando. Esse software ndo iria proteger
os individuos de Deep Fakes mas, o impacto dessas mentiras poderiam ser contidos enquanto
o uso benéfico das Deep Fakes poderia dar continuidade. Para isso, esse software teria que
acompanhar as inovagdes tecnologicas das Deep Fakes para mantar sua eficacia. Em que pese
haverem diversos projetos académicos e corporativos destinados a criar sistemas a prova de
Deep Fakes, infelizmente a tecnologia desse software ainda estd longe de se concretizar em um
futuro proximo (CHESNEY; CITRON, 2018).

Empresas como Truepic estdo trabalhando em ferramentas de reconhecimento. Se
essas ferramentas forem adotadas de uma forma ampla — aqui destaca-se um enorme “se” — isso
auxiliaria a reconhecer o conteudo rapidamente. O problema ¢ que as plataformas tendem a

permanecer postando conteido com poucas restricoes de procedéncia. A menos que as
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plataformas se neguem a postar conteudo sem reconhecimento — o que ¢ muito improvavel,
devido ao modelo de negocios de publicidade “more eyeballs” (mais olhos) — ha poucas razdes
para pensar que uma determinada estratégia de reconhecimento serd amplamente adotada
(CHESNEY; CITRON, 2019). Entretanto, as plataformas provavelmente sofrerdo alguma
pressdo para tomar medidas para limitar a propagagdo de Deep Fakes, pois os usuarios podem
escolher utilizar plataformas diferentes para se conectar com suas redes sociais e, assim, as
plataformas comegardo a investir em deteccao de Deep Fakes.

Outra possibilidade cogitada ¢ a das pessoas se protegerem com servigos de alibi
fornecidos por empresas, ou seja, as empresas comegarem a fornecer a pratica de registrar todos
os acontecimentos da vida das pessoas. Um exemplo disso seria o Google Glass ampliado, que
foque na vida da pessoa o tempo todo, fornecendo vigilancia 24 horas por dia de suas atividades.
Assim, esses servigos auxiliariam a combater a Deep Fake, possibilitando que uma pessoa
conteste qualquer alegagcdo com o registro dessas atividades. Entretanto, Scott Peppet aconselha
que o registro de vida seria extremamente invasivo e coloca em risco a privacidade. Ainda que
somente um pequeno numero de pessoas assumisse o registro de vida, eles produziriam um
amplo banco de dados pessoais nos quais as demais pessoas ao redor seriam pegas
desprevenidamente, criando uma enorme rede de vigilancia pronta para registrar
ininterruptamente a vida de todos (CHESNEY; CITRON, 2019).

Espera-se que o setor privado desenvolva e venda servigos destinados a proteger os
clientes de, pelo menos, algumas formas de danos baseados em Deep Fakes. Outrossim, espera-
se que algumas empresas de midia social, por iniciativa propria, tomem medidas para conter as
Deep Fakes em suas plataformas. Ja que as tecnologias, por enquanto, ndo vao poder, por si s0,
reduzir os problemas com as Deep Fakes, vale pensar na possibilidade de uma combinacdo de
leis civeis e criminais para compensar os danos causados pelas Deep Fakes.

Atualmente, nenhuma lei criminal ou civil proibe a criacdo ou distribuicdo de Deep
Fakes. Porém, uma questio a se pensar ¢ quanto ao limite dessas possiveis leis, vez que, se elas
forem normativamente apelativas, podem ser constitucionalmente inadmissiveis. Além disso,
como mencionado alhures, a normatividade de uma proibi¢ao total também ¢ questiondvel, uma
vez que as Deep Fakes podem causar danos em alguns contextos, mas nao em todos. A
proibicdo total de Deep Fakes poderia impactar o seu lado benéfico na educacdo, na arte, na
historia e na ciéncia. Assim, seria complicado elaborar uma lei que proibe completamente a
aplicacdo das Deep Fakes de forma que ndo exclua o uso de seu lado benéfico. Outro fator que

deve-se pensar € que, para que as agdes funcionem, ¢ necessario que os criadores das Deep
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Fakes sejam encontrados pelos individuos prejudicados e, em uma agdo civel, uma vez
encontrados, os malfeitores devem possuir recursos para indenizar as vitimas.

Uma alternativa evidente, porém, pouco discutida, ¢ simplesmente a educacao. Uma
grande parte do motivo pelo qual o Photoshop nunca se tornou a “morte da confianca” foi
porque as pessoas ficaram muito informadas sobre essa tecnologia, assim como das varias
formas pelas quais as pessoas podem ser manipuladas por ela. Na realidade, no tocante as Deep
Fakes, muitas entidades privadas ja fizeram grandes avangos nessa frente. Se os reguladores
desejam agir em resposta as Deep Fakes, uma boa maneira de fazer isso € concentrar seus
esforcos em direcdo a educar o publico sobre o que esta tecnologia ¢ capaz. Esses esforcos
podem ajudar a amenizar os danos, alertando os consumidores de que os videos podem nao
retratar a verdade que afirmam (WESTLING, 2019). Vale lembrar que, s6 porque as pessoas
entendem que os videos, audios e imagens podem ser manipuladas nao significa que elas vao
desconfiar de todos os videos. Porém, a ideia de educar ¢ um grande passo para disseminar os
danos das Deep Fakes.

Além disso, o incentivo e o apoio de 6rgaos governamentais em pesquisas sobre a
tecnologia e seus usos poderia auxiliar na batalha contra o mau uso das Deep Fakes de maneira
a focar nos ganhos sociais que elas podem trazer, isto €, analisar e disseminar as vantagens das
Deep Fakes para propiciar solugdes criativas para outros problemas politicos e sociais

importunos.

CONCLUSAO

A pesquisa apresentada buscou compreender os novos problemas trazidos pelos
avancos tecnologicos como as Fake News e, especialmente, as Deep Fakes. Assim, conceituou-
se ambas as ferramentas de manipulacao de pessoas, aprofundando-se maior nas Deep Fakes ¢
destacando o potencial nocivo que essas ferramentas possuem as instituicdes democraticas.
Além disso, apresentou-se 0 modo como se tornou fécil sua produg¢do em massa devido ao
aperfeicoamento dos algoritmos, os quais sdo capazes de modificar os videos com extrema
precisdo, e a popularizagdo das redes sociais, que forneceram alcance para essas
desinformacoes.

Posteriormente, em uma analise mais aprofundada das Deep Fakes, percebemos que
esta ferramenta também pode trazer beneficios a sociedade. Isto ¢, a criatividade humana com
relacdo as Deep Fakes pode trazer inimeros beneficios, evidenciando sua possibilidade de uso

principalmente na educagdo, na arte € na autonomia.
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J& acerca das Deep Fakes enquanto ameaga a democracia, constatou-se que sua
utilizagdo pode ser feita para desestabilizar politicos e desinformar tanto o meio social como o
eleitoral. Destacou-se também que a descrenca nos meios tradicionais de midia propicia a
disseminagdo de montagens e informagdes falsas, dado ao fato de que a grande massa prefere
se informar por meio das redes sociais, cujas informagdes ndo passam por filtros de verificagdo
de apuracdo de fatos.

Por ultimo, explorou-se algumas possiveis solugdes para os problemas gerados pelas
Deep Fakes. Cogitou-se a possibilidade de proibi¢ao de tais ferramentas, porém, constatou-se
que tal vedagdo esbarraria nas limitagdes de liberdade de expressdo, incorrendo em um
ferimento grave aos direitos fundamentais.

Diante disso, uma alternativa que poderia gerar uma solu¢do para os problemas
causados pela tecnologia das Deep Fakes seria a educagao, de forma a direcionar os esforgos
para educar o publico sobre do que essa ferramenta ¢ capaz. Assim, alertando os consumidores
de que os videos podem ndo retratar a verdade que afirmam, seria possivel amenizar os danos
causados pelas Deep Fakes.

Sendo assim, os debates sobre Deep Fakes e seus impactos, principalmente na
democracia, estdo longe de se encerrar, por razdes obvias. Primeiramente, porque as Deep
Fakes estdo em constante avanco. Em segundo lugar, porque alguns individuos ainda t€ém que
possuirem em sua indole a fraternidade, pois, como menciona Edgar Morin (2019), ela nos
permite resistir a crueldade do mundo. A fraternidade ¢ o caminho transformador da sociedade,

contra as barbaries do mundo, em dire¢ao a um mundo melhor.
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